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1. Въведение

Тази спецификация описва минималните нефункционали изисквания към Системата за контрол на износа фаза 2. Тези изисквания включват:

· Изисквания към качеството на разработваната система, включително използваемост, надеждност, производителност и съпроводимост;

· Други изисквания, отнасящи се до среди, съвместимост, други ограничения на дизайна, гаранции, обслужване, оторизации, одити и др.

Трябва да се отбележи, че Спецификацията на допълнителните изисквания следва да се разглежда заедно с Приложение 1 "Функционална спецификация", където са представени функционалните изисквания към системата.

Тази спецификация ще се използва като основа за дейностите по специфициране на изискванията в рамките на проекта. В хода на тези дейности изискванията по настоящата спецификация ще бъдат доуточнени, отчитайки и развитието на ИТ инфраструктурата в АМ. 

2. Надеждност, капацитет и производителност

Системата за контрол на износа е от изключително значение за дейността на АМ. За да протичат нормално бизнес процесите в АМ, при разработката на системата трябва да се обърне голямо внимание на нейната надеждност и висока производителност.

2.1. Достъпност

Системата трябва да работи 7 дни в седмицата и 24 часа в денонощието.

Всяка повреда в системата трябва да бъде отстранена до 1 час. Под повреда се разбира ситуация, когато потребител или външен софтуер е докладвал за неизправност и загуба на функционалност. За тази цел Изпълнителят трябва да предложи, като част от техническата оферта, условия за поддръжка и обслужване, включително срокове за реакция и отстраняване на възникналите проблеми.

Системата трябва да е налична минимум в 99,4% от времето (с изключение на планираните прекъсвания на системата). Това означава, че системата може да е в състояние на неработоспособност максимум 2.2 дни в годината или 11 минути в месеца. За тази цел Изпълнителят трябва да предложи условия за поддръжка и обслужване, които да удовлетворяват това изискване.. Прекъсвания на системата за планирани дейности по усъвършенстване и обслужване подлежат на договаряне с ИТ отдела на АМ.

Необходимо е във всеки един момент да се наблюдава дали системата работи нормално. Изпълнителят съвместно с АМ трябва да предложи инструменти за такова наблюдение съответно над приложния софтуер и използваните от него системен софтуер, хардуерно оборудване и комуникационната среда.

2.2. Устойчивост

Всички данни в системата трябва да запазват консистентността си при всякакви обстоятелства (отказ на приложения софтуер, погрешни или злонамерени действия на потребител, отпадане на сървър, неизправност на диск, прекъсване на захранването и т.н.). Изпълнителят трябва да реализира функционалност, която удовлетворява тези изисквания (валидиране на данни, проверка за консистентността на данни), чрез двата вида средства – инструментите за управление на приложението и на самата база данни. Не се допуска загуба на данни. Дублирането на данни трябва да е сведено до минимум.
· За осигуряване консистенстност на данните, системата трябва да ползва техники за пълна обработка на транзакциите. Транзакциите трябва да притежават набора от свойства, известен като ACID (атомарност, непротиворечивост, изолираност и приемственост). За целта Изпълнителят трябва да използва подходящи схеми за дизайн и техники за разработка.

· Загуба на данни, които вече са записани в БД, е недопустима. Загубата на нови данни, т.е. такива въведени или заредени до 10 минути преди авария е приемлива, но само ако от тези данни не се генерират каквито и да било изходни документи. Изпълнителят трябва да използва подходящи техники за дизайн, за да удовлетвори това изискване. Изпълнителят със съдействието на АМ трябва да състави подходяща процедура за създаване на резервни копия и възстановяване на данни, и тя да бъде тествана от изпълнителя, както и в рамките на тестовете по приемане.

2.3. Бързодействие

Системата трябва да осигурява следните максимални времена за отговор:

· Връщане на резултат при търсене/обработка на конкретен запис – 3 s

· Връщане на резултат при търсене/обработка на 100 записа – 60 s

Системата трябва да прекъсва потребителската сесия при неактивност на потребителя в рамките на 30 минути.

За да се поддържа добро бързодействие при ограничена ширина на канала, се препоръчва средният обем на връщаните от системата уеб страници да се ограничи до 100kB, а максималният размер – до 300kB. Това включва обема на основния HTML файл, както на реферираните от него спомагателни файлове (изображения, стилове и др.). За удовлетворяване на това изискване трябва да се използват следните техники: 

· Дългите списъци с резултати се разделят на номерирани страници;

· За големите йерархически категоризации трябва да се предвиди възможност за навигация по нива или чрез търсене, вместо да се показват наведнъж и т.н.

2.4. Общ брой потребители

· Системата трябва да поддържа минимум 50000 оторизирани (регистрирани) потребители:

· 2500 потребители от АМ (общият брой на служителите в АМ е около 3900).

· 47500 икономически оператори (външни потребители). В Европейската общност има над 150000 регистрирани оператори.

2.5. Конкурентни потребители 

· Системата трябва да поддържа около 15500 конкурентни потребители:

· Потребителите от АМ използват системата през 50% от времето (1250 потребители);

· Външните потребители използват системата през 30% от времето (14250 потребители)

· Системата трябва работи надеждно, стабилно и устойчиво, поддържайки горепосочения брой конкурентни потребители.

По-долу е представена първоначална картина на поведението на конкурентните потребители. Тази картина ще бъде доразвита и уточнена съвместно от Изпълнителя и АМ:

3. Функционалност 

Функционалните изисквания към системата са описани във Функционална спецификация, приложена към Техническото задание. Посочените в този документ технически изисквания ще бъдат детайлизирани от Изпълнителя и АМ в хода на проекта.

3.1. Проверка на въвежданите данни 

Системата разработена от Изпълнителя трябва да осъществява следния минимум от проверки на въвежданите данни:

· съответствие с определения формат (тип, размер),

· задължителност за попълване на полето,

· проверка на възможната стойност,

· проверка на зависимостите между полетата,

· проверка за наличие на същите данни в системата,

· сверяване на датата,

· проверка на стойностите в уникалните полета.

· специални функционални проверки, посочени в Приложение 1 на Техническото задание или специфицирани при събирането на потребителските изисквания.

3.2. Изтриване и коригиране

При коригиране на данни системата трябва да иска потвърждение от потребителя.

Регистрираните данни, както и посочените (реферираните) от тях данни, не могат да се изтриват от системата. На тези данни се поставя флаг "отменени", "с изтекъл срок"  или "изтрити", след което се забраняват за разглеждане от редовия  потребител, ако случаят го изисква.

Системата трябва да осигурява поддържане на версии за всички бизнес обекти. Версиите на бизнес обектите задължително остават налични за преглед.

3.3. Управление, идентифициране и предоставяне на права на потребители

Системата за оторизиране и идентифициране трябва да бъде централизирана. 

Дефинирането на потребители и предоставянето на права за достъп се осъществява от създаден в системата потребител със специални права ("привилегирован потребител"). Тази подсистема трябва да осигурява надежден механизъм за запис на отделен сървър в реално време на всички събития, свързани със създаването или редактирането на потребители или потребителски права.

3.3.1. Идентификация и предоставяне на права

Системата трябва да осигурява надежден механизъм за идентификация и предоставяне на права на потребителите от всички нива. Системата трябва да дава възможност за създаване на групи потребители с ясно и точно определени нива на достъп. Създаването и администрирането на групите потребители, отделните потребители и правата на достъп до всеки ресурс да се осъществява посредством административен интерфейс.

Да има заложен механизъм за блокиране на даден потребител при определен брой неуспешни опити за влизане в системата. Параметрите за конфигуриране на този механизъм, като брой неуспешни опити, автоматични действия предприемани от системата и др., да могат да се конфигурират посредством административен интерфейс.

Да има заложен механизъм за контрол на избора на потребителски имена и пароли, както и срок на валидност на паролите. Параметрите като символи, брой на символите, повторяемост, използване на потребителското име като шаблон при образуването на пароли, използването на стари пароли, валидност на паролите, да могат да се конфигурират посредством административен интерфейс.

Системата да не позволява изтриването на потребители, както и редактиране на потребителско име. Да се позволява единствено спирането на даден потребител. Действието да е достъпно посредством административен интерфейс. 

Системата да позволява времево рестриктиране на потребителите. Действието да е достъпно посредством административен интерфейс.

Системата трябва да поддържа импорт и експорт на конфигурационни настройки, потребителски групи, настройки зададени от служители или търговци. Тази функционалност трябва да е възможна поединично за група, потребител или търговец, или за множества от групи, потребители или търговци. Експортираните данни и средствата за разпространяване на използвания софтуер трябва да са достатъчни за пълно възстановяване на системата в случай на бедствие или обща авария.

3.3.2. Запис на събития, свързани със сигурността

Системата трябва да осигурява сигурен механизъм за запис на всички събития, свързани със сигурността (контрол на достъпа и оторизацията, контрол на системните и конфигурационни промени, спиране и пускане на системата), на отделен сървър в реално време. Записите да дават достатъчно информация за идентифициране на потребител и работна станция, време и действие.

Системата да позволява проследяване и запис на действията на всички потребители.

Системата трябва да осигурява посредством административен интерфейс създаване на доклади, основани на горепосочените логове, по зададени от администратора на системата критерии.
3.4. Одит

Възможностите на Системата за контрол на износа да включват автоматичен национален запис на транзакции с чувствителни данни в системата. С изключение на задействаните от специалисти по поддръжката със специални права, всички такива транзакции се изпълняват като функция на автоматизираната система. Записването на тази информация трябва да се осъществява от всички функции на приложението. Транзакциите се отнасят както за ежедневната работа на Системата за контрол на износа (задействане на операции, промени, получаване и др.), така и до общото управление на базите данни.

Системата трябва да записва тези транзакции в специални логически обекти със следните данни

· дата;

· вид на транзакцията;

· идентификатор на логическия обект (Списък на учреждения, история на операция);

· ключ на логическия обект (ARC, реерентен номер);

· промяна на състоянието, свързана с информация за съответния ключ (ново състояние на операцията);

· системно попълвано поле в зависимост от съответния обект и преход (ако случаят е такъв);

· идентификация на актьора, инициирал съответния потребителски случай (икономически оператор или служител).

За да анализират тази системни събития, съответните оторизирани лица се нуждаят от система, която да създава списъци на всички действия в таблица със следните колони: дата на действието, вид на действието, идентификатор на логическия обект, идентификационни данни на служителя, номер на документа и т.н. Допълнителните характеристики включват:

· подреждане на списъка във възходящ и низходящ ред по дати;

· филтриране на списъка по комбинация от следните критерии: период между две дати, ARC, актьор, вид операция;

· разпечатване на текущата селекция.

Системните събитията трябва да се класифицират по категории – успешни, неуспешни, дефинирани от системата поради недостатъчна оторизация. 

3.5. Регистрация на всички потребителски действия

Системата трябва да регистрира в база данни всички потребителски действия: влизане в системата, преглед, търсене, въвеждане, коригиране и изтриване на данни.

Логовете за одит трябва да съдържат следните данни:  дата и час на влизане в системата и излизане от системата, време на работа, данни за потребителя, IP адрес на машината, естество/вид на действията и препратки към извършените промени.

Освен това, системата трябва да регистрира спрените действия и други грешки, дължащи се на системата или на трета страна (напр. неразрешено използване на системата, нарушение на сигурността на системата и др.).

Всички данни за одит се записват на отделен сървър в реално време или до една минута след извършване на действието.

Системата трябва да осигурява и възможност за архивиране на регистъра за одит чрез експорт на данни за определен период, който може да бъде конфигуриран от системния администратор, както и възможност за импорт на същите данни обратно в БД.

Системата трябва да осигурява възможност за проследяване на действията на отделния потребител по различни критерии: регистрационен номер в системата, дата, номер на документ и т.н. Събитията трябва да се класифицират по категории (успешни, неуспешни, грешки и др.) Подробности за функционалността по поддържане и разглеждане на логовете ще бъдат специфицирани съвместно от Изпълнителя и АМ.

Системата трябва да поддържа изпращане на електронни съобщения  до системния администратор за проблеми или грешки в определената като негова отговорност част от системата.

Системата не трябва да позволява редактиране или изтриване на запис на събитие.

3.6. Системен лог, поддържане и избор на събития

Системата трябва да е в състояние да регистрира всички системни събития, например съобщения за грешки, състояние на обменяните съобщения и др.

Системният лог може да бъде текстов файл. Системата трябва да осигурява ротация на лог-файла на база зададен размер и/или времеви период.

Системният лог-файл трябва да поддържа следните данни: дата, час, системен процес, вид/характер на действията, системно съобщение за грешка.

Системата трябва да осигурява възможност за проследяване на системни събития по различни критерии: дата и час, системен процес, номер на грешката и др.

Системните събития трябва да се класифицират по категории (успешни, неуспешни, грешки и др.) и по критичност. На всички грешки да има прикачен код и всички кодове на грешки да бъдат ясно и точно описани в ръководството на администратора.

Системата трябва да осигурява изпращане, при необходимост, на електронни съобщения до специални потребители за проблеми или грешки в отредените им части на системата. Настройването на параметрите, необходими за конфигурирането на определени електронни адреси, както и степента на критичност или вида на грешките, при които системата изпраща съобщението до администратор/и, да се извършват през административен интерфейс.

3.7. Визуализиране на съобщения за грешки

Текстът на съобщенията за грешки трябва да е ясен и недвусмислен. Съобщенията за системни грешки трябва да имат уникални номера, за да могат да бъдат идентифицирани. Всички номера на грешки и съответното им описание да бъдат включени в ръководството на потребителя.

Текстовете и оформлението на съобщенията за грешки ще се специфицират съвместно от Изпълнителя и АМ.

3.8. Архивиране, създаване на резервни копия и прочистване на системата

Системата трябва да осигурява посредством административен интерфейс функционалност, позволяваща на администраторите да я настройват за архивиране, резервираност и прочистване.

4. Използваемост

4.1. Удобство за работа

По време на фаза Детайлизиране, Изпълнителят ще представи предложения за потребителския интерфейс за оценка и одобрение от АМ.

Взаимодействието човек-компютър трябва да бъде реализирано в съответствие с приетите международни стандарти.

За диалози със системата трябва да се използват потребителски бутони с унифициран размер и лесни за разбиране текстове в еднакъв стил.

Полета, опции от менюта и командни бутони, които не са разрешени конкретно за влезлия в системата потребител, не трябва да са достъпни за този потребител – същите трябва да са в сиво или изобщо да не се показват.

Когато в резултат на търсене или друго действие се върне само един отговор, тогава данните за резултата трябва да се показват автоматично. Във всички останали случаи се извежда списък.

Ако потребител въведе форма, изискваща едно или друго действие от системата, в която форма липсва задължителна информация, на потребителя да се изпраща съобщение, което го информира коя точно информация липсва. Екранната форма да не се обновява и данните в полетата да не се изчистват.

Ако потребител въведе форма, изискваща едно или друго действие от системата и информацията не отговаря на правилата за валидиране, тогава на потребителя се връща първоначално изпратената екранна форма със съобщение за грешка, указващо коя точно информация е невалидна. Екранната форма не се обновява и данните в полетата не се изчистват.

Термините, изискванията по отношение на екранните форми и справките се съгласуват с клиента.

Използването на изскачащи прозорци трябва да се избягва в максимално възможна степен. Ако обаче от потребителя се изисква да  вземе решение и няма възможност за друго технологично решение, използването на изскачащи прозорци се  допуска в зависимост от обема на информацията и целта.

Чувствителност към малки и главни букви:

· Всички търсения трябва да се индиферентни (нечувствителни) към малки и главни букви;

· За потребителски имена и пароли задължително се следи съответствие на малки и главни букви;

· Главните и малки букви на въвежданите данни се запазват непроменени (данните се записват така, както са въведени).

4.2. Интернационализация

Системата трябва да може едновременно да показва данни, въведени на различни езици. За предпочитане е това да стане чрез поддържане на пълния набор Unicode (Уникод) с UTF-8 encoding .

Системата трябва да показва коректно входни данни, които са били въведени на други езици (например ЕАД попълнен на гръцки език).

Системата трябва да поддържа преобразуване на данните от един набор символи в друг, например от ISO8859-1 в UTF-8.

5. Ограничения на проекта 

5.1. Техническа среда

Системата трябва да работи с РС съвместими работни станции със следните параметри: Процесор – 1 GHz, Оперативна памет – 512 MB, Твърд диск – свободно пространство 1,5 GB, Операционна система – Windows XP.

Базата данни, с която трябва да работи системата е базирана на Informix 10. Приложният сървър на системата трябва да поддържа стандарта JEE (J2EE).

Системата трябва да осигурява работа с паралелен хардуер и възможности за разширяване, резервно обезпечаване и балансиране на товара.

5.2. Архитектура 

Решение за конкретната архитектура на системата трябва да бъде взето в рамките на проекта съвместно от Изпълнителя и АМ. Предпочитания вариант е централизирана архитектура.

В момента действащата Система за контрол на износа има централен приложен сървър (Web Sphere Process Server) и централна база от данни. Във всяко митническо учреждение има локален приложен сървър (JBoss) и база от данни. На локалните сървъри е инсталирано приложение което предоставя графичната среда на потребителите и обменя данни с централния сървър в реално време.

Системата трябва да бъде реализирана в съответствие със стандартите и концепциите на SOA. Бизнес услугите трябва да бъдат проектирани колкото се може по-независимо с цел по-лесно разширяване и обслужване.

5.3. Сигурност

5.3.1. Сигурност на мрежата

Фундаментално изискване за сигурността на мрежовата свързаност е да се забранят всички входящи мрежови сесии, инициирани от публични (незащитени) мрежи към вътрешната мрежа на АМ.

За осигуряване спазването на това правило ще се използват инсталираните front-end сървър(и) в демилитаризираната зона (DMZ) на АМ. Ще се блокират всички входящи мрежови сесии, инициирани от сървъра (сървърите) в DMZ към вътрешната мрежа. Главният сървър ще инициира мрежова сесия през вътрешната защитна стена към челния (front-end) сървър, за да получи необходимите данни, и ще поддържа сесията отворена. Ако сесията евентуално се разпадне  по-късно, главният сървър трябва да я инициира отново.
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Демилитаризираната зона се намира между двете защитни стени на схемата. Външната (external) защитна стена допуска мрежови сесии, инициирани от сървър/работна станция на търговец до Web/B2B сървъра.

Вътрешната (internal) защитна стена е тип stateful, т.е. управлявана/зависима от предходните взаимодействия. Тя допуска до основния сървър само ТСР пакети, които принадлежат на вече инициирани сесии. Това прави невъзможно инициирането на мрежови сесии от челния (front-end) до главния сървър. Инициирането на такива сесии е възможно само в обратна посока.

Важна характеристика на връзката между двата сървъра ще бъде функцията за преобразуване на адреса (Network Address Translation – NAT), която ще бъде конфигурирана на вътрешната стена. ІР адресите на мрежовите пакети ще бъдат модифицирани от вътрешната стена, докато пакетите преминават през нея.

5.3.2. Сигурност на системата 

Изискванията по отношение сигурността на системата, включително идентификация, оторизация, криптиране на трафика и т.н., трябва да бъдат специфицирани от Изпълнителя по време на фаза Детайлизиране. Тези изисквания подлежат на одобрение от АМ и не могат да са в разрез с политиките за сигурност в АМ, които ще бъдат предоставяни на Изпълнителя по целесъобразност. При разработване на архитектурата за сигурност на системата трябва да се използват международно признати методи.

5.4. Задължителни стандарти 

Разработването на документацията и системата трябва да се осъществява в съответствие с методиката на Rational Unified Process. Всички системни модели трябва да бъдат създадени в термините на Unified Modeling Language.

За да се осигури модулност на достъпа до базата данни и да се създадат условия за лесна миграция към друга база данни в бъдеще:

· За всички видове достъп да се използва слой за достъп до данните. Този слой трябва да реализира автоматизирано, еднообразно и консистентно преобразуване между бизнес обекти и релационни данни.

· SQL стандартите за кодиране трябва да се използват консистентно.

· Изпълнителят не трябва да използва специфични за БД характеристики, като записани процедури или SQL разширения.

Изпълнителят трябва да предложи и стриктно да следва конвенция за писане на програмен код. Това включва и подробни документация на програмния код (Java Doc).

Програмният код на системата трябва да бъде на английски език, включително коментарите, наименованията на променливите, описанията и т.н. За да се гарантира еднообразно използване на бизнес терминология, Изпълнителят ще разработи съвместно с АМ Речник, който ще бъде използван по време на дизайна и писането на кода.

Всички конфигурационни параметри към системата трябва да бъдат изнесени в файлове за да могат да се променяни без да се прави нова версия (build) на системата.
6. Изисквания за документация и помощ за потребителя 

Изпълнителят трябва да предостави на АМ следните подробни и ясни ръководства:

1. Ръководство на потребителя

Ръководството трябва да съдържа указания от тип "стъпка по стъпка", както и обяснения на термините и съкращенията. Ръководството на потребителя трябва да съдържа списък на всички грешки, подредени последователно в зависимост от кодовете им, описание на грешките и съответното действие, което потребителя трябва да предприеме за отстраняването им. Ръководството на потребителя трябва да бъде предоставено и като online help (онлайн хелп), като по възможност да бъде контекстно ориентирано. Достъп до функционалността за помощ трябва да е осигурен от всички модули и екранни форми на системата.

2. Ръководство за инсталация и конфигурация на администратора

То трябва да съдържа описание стъпка по стъпка на всяко действие, във всяка ситуация, в която може да попадне администратора, от момента на стартиране на инсталация на операционната система, върху която ще работи приложението и необходимите настройки на операционната система, инсталация на самото приложение, настройки на конфигурационни файлове, скриптове за стартиране, спиране и опресняване на системата, до всички ежедневни действия по нейната поддръжка и профилактика. Ръководството трябва да съдържа списък на всички системни грешки, подредени последователно в зависимост от кодовете им, описание на грешките и съответното действие, което администратора трябва да предприеме за отстраняването им.
3. Процедура за възстановяване на системата след срив, бедствие или авария

Изпълнителят трябва да разработи и предаде писмени процедури за възстановяване и възпроизвеждане на системните функции и данните в случай на неизправност, авария или бедствие. В хода на проекта Изпълнителят и АМ трябва съгласувано да унифицират и координират процедурите за възстановяване, след което да проведат симулационно тестване, за да проверят дали тези процедури функционират, както е предвидено. 

4. Процедура за осигуряване на непрекъсваемост на бизнес процеса при неработоспособност на системата.

5. Процедура за поддръжка и обслужване на системата през гаранционния период.

7. Интерфейси

7.1. Потребителски интерфейс 

Потребителският интерфейс трябва да е уеб-базиран и да поддържа следните средства за навигация:

· Microsoft Internet Explorer 6.0 и по-нови версии;

· Firefox 2.0.0 и по-нови версии;

Потребителският интерфейс трябва да работи коректно при различните разделителни способности на екрана. Минималната екранна резолюция, която трябва да се поддържа, е 1024х768 пиксела.

7.2. Системен интерфейс за обмен на данни 

Системата трябва да осигурява интерфейси към други вътрешни и външни информационни системи.

Системата трябва да поддържа отворен, стандартизиран интерфейс използвайки XML за обмен на данни с други вътрешни (митнически) и външни системи.

Не се допускат решения за обмен на данни, които зависят от конкретна операционна система или система за управление на БД.

Необходимо е да се осигури стандартизиран обмен на данни в двете посоки – от системата и към нея.

7.3. Интерфейси с други системи

Системата трябва да осигурява стандартизирани интерфейси към вътрешни (на АМ) и външни информациони системи. Изпълнителят следва да създаде общ механизъм за обмен на данни, който позволява в бъдеще системните администратори да дефинират допълнителни структури данни и информационни единици за обмен с други системи, без съществени софтуерни промени в БИМИС. Тези интерфейси трябва да бъда двупосочни (към и от системата) и да са XML-базирани. Решения за обмен на данни, които зависят от конкретни операционни системи или системи за управление на бази данни, не са разрешени.

Детайлната функционалност за обмен на данни ще бъде специфицирана съвместно от АМ и Изпълнителя.

8. Изисквания към гаранционното обслужване

Нормалното функциониране на услугите трябва да се поддържа целодневно и целоседмично (7х24, включително през почивни и празнични дни).

Гаранционният срок започва да тече от датата на подписване на протокола за приемане на проекта.

Всички въпроси във връзка с гаранционното обслужване, в това число сроковете за реагиране на съобщения за неизправности, сроковете за отстраняване на неизправности и т.н. ще бъдат регламентирани в процедурата за поддръжка и обслужване, както е посочено в т. 6 по-горе.

Два месеца преди изтичане на гаранционния срок, изпълнителят извършва преглед на всички системи, за да се увери, че няма неразрешени въпроси, по които трябва да се вземат мерки.

Трябва да се предложат подходящи критерии на услугите за помощ и показатели за измерване на изпълнението на тези критерии. Предложенията трябва да включват класификация на инцидентите, срокове за ликвидиране на инцидентите от различните категории и процедури за ескалиране (придвижване до по-високи управленски нива) на инциденти, които не са ликвидирани в договорените срокове.
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