Проект ФАР
Модернизиране на системата за изтърпяване на наказания в България
Технически спецификации
За доставка на екипировка за информационни технологии и офис оборудване за системата за лишаване от свобода в България

Общо описание приложимо за всички части

Съдържание







           страница
41.
Въведение


41.1
Цел на документа


41.2
Бенефициенти по проекта


41.3
Основа


41.4
Цел на проекта


41.5
Обхват на проекта


61.6
Структура на документа


71.7
Справочни документи


82.
Настояща ситуация


82.1
Организация


92.2
Стратегия за развитие на ИТ в българското правораздаване


92.3
Обединена информационна система за борба с престъпността


92.4
Доставка и поддръжка на ИТ услуги в ГДИН


132.5
Офис оборудване в ГДИН


143.
Обединена информационна система в системата за изтърпяване на наказания


143.1
Концепция


153.2
Функционални изисквания


153.3
Нефункционални изисквания


163.4
Преглед на архитектурата


183.5
Организационни въпроси


204.
Общи технически изисквания и изисквания за поддръжка


204.1
Интегрирани решения


204.1.1
Интегриране с частта за свързаност и софтуерната част на ОИС


204.1.2
Интегриране със съществуващи информационни системи


204.1.3
Интегриране между Част 1 и Част 2


204.1.4
Интегриране със стандартни софтуерни пакети


204.1.5
Лекота на използване и администриране


204.2
Подробен подход


204.3
Централизиран подход


204.4
Изисквания на инфраструктурата


214.5
Контрол на достъпа


214.6
Производителност


214.7
Сигурност


214.8
Гореща телефонна линия и бюро за поддръжка


225.
Управление на проекта и осигуряване на качество


225.1
Директор на проекта


225.2
План на проекта


225.3
Отчети по проекта и срещи


225.4
Осигуряване на качество


23ПРИЛОЖЕНИЕ:


231.
ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 1: Доставка на компютърна техника за ОИС


232.
ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 2: Доставка на локална мрежа за ОИС


233.
ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 3: Доставка на офис оборудване за ОИС


234.
ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 4: Доставка на лиценз за софтуер за работа с бази данни


235.
МЕСТОПОЛОЖЕНИЯ на сградите на ГДИН за доставка на ИТ и офис оборудване за ОИС




1. Въведение
1.1 Цел на документа
Резултатът установява техническите спецификации за търга за доставка на оборудване за информационни технологии (хардуер и местна инфраструктура) и свързаното с това офис оборудване за Генералната дирекция “Изтърпяване на наказанията”.
1.2 Бенефициенти по проекта
Въпреки че влизането в сила на присъдите включващо места за задържане и други правителствени институции, крайния Бенефициент от настоящия проект е Министерството на правосъдието на Република България, Главна дирекция “Изтърпяване на наказанията” с централата си в София.

1.3 Основа
Като страна, на която предстои приемане в Европейския съюз, България приравнява юридическите си системи, за да изпълни изискваните стандарти за приемане. Европейският съюз, чрез програмата ФАР, осигурява помощ на българското правителство да постигне тези цели.
Българското законодателство осигурява тези места за задържане (включително центрове за задържане при разследване, затвори и изправителни заведения) и пробационни служби като част от общия процес за изтърпяване на наказания и те са под отговорност на Министерството на правосъдието. Министерството на правосъдието управлява местата за задържане и пробационните служби чрез Главна дирекция “Изтърпяване на наказанията”. Тъй като МП е публичен орган, неговата сигурност е предмет на правителствени правила. МП е упълномощено в рамките на тези правила да съхранява деликатна и лична информация. Поради това, правилата за сигурност се простират върху целия поддържащ персонал, включително доставчиците.
Определена е спешна нужда от укрепване и подобряване на системата за изтърпяване на наказанията в рамките на Министерството на правосъдието в България. Ефективността на наказателните процеси зависи от навременния и пълен обмен на информация между, от една страна, персонала на затворите, изправителните заведения, затворническите общежития, следствените органи, пробационните служби, персонала на Главната дирекция “Изтърпяване на наказанията” и от друга страна – обмен на информация между властите по изтърпяване на наказанията и съдилищата, прокурорите, следствието, структурните звена на МВР, Министерството на образованието, Министерството на здравеопазването, Президентството, общините и др. По това време обработването на данни и обменът на информация са бавни, трудни, неефективни, поради неподходящото ниво на автоматичната обработка на данни и съоръженията за комуникация в Министерството на правосъдието.
1.4 Цел на проекта
Общата цел на този проект е съдействие на подготвителния процес на България за членство в ЕС по отношение на политическия критерий и способност за приемане на насрещните задължения и принос за успешното реформиране на българската юридическа система и за борба с престъпността.
Специфичните цели на този проект са: осигуряване на качествен анализ на нуждите, технически спецификации (ТС) и процедура за оценка, всички те в съответствие с принципите на честната конкуренция, поверителност и безпристрастност.
1.5 Обхват на проекта
Този проект е част от всестранния подход на Министерството на правосъдието по управление на информацията. Този подход търси покритие на нуждите на Министерството, включително Главната дирекция “Изтърпяване на наказанията” от автоматична обработка на данни и комуникации и за подготовка на данните за този процес за управленски анализ и за осигуряване на други упълномощени национални системи и институции с такива данни (напр. чрез Обединената информационна система за борба с престъпността).

За ГДИН е концептуализирана Обединена автоматизирана изправителна информационна система (ОИС, ОИС). ОИС обхваща софтуерен компонент, комуникационен (свързващ) компонент и компонент от ИТ и офис оборудване за властите от Главна дирекция “Изпълнение на наказанията” от системата за изпълнение на наказанията. Софтуерният компонент и свързващият компонент от ОИС са част от отделни търгове и не са в обхвата на този проект.
Обхватът на този проект е да се достави ИТ техника (компютърна техника и екипировка за локална компютърна комуникационна мрежа, LAN), свързано с тях офис оборудване и лиценз за програмно осигуряване за бази данни в помещенията на ГДИН, разположени на територията на Република България. Таблицата в Приложение 4 показва местата на споменатите помещения на ГДИН.
Придружаващият документ за анализ на нуждите съдържа подробни описания на идентифицираните нужди. Анализът на нуждите трябва да се счита за неразделна част от тези Технически спецификации, а всички изисквания, дефинирани в него, трябва също така да се считат за задължителна част от сферата на дейност на проекта.

Този проект е разделен на четири части.

1. Част 1
Компютърна техника

2. Част 2
Местна компютърна комуникационна мрежа (локална мрежа, Local Area Network)
3. Част 3
Офис оборудване
4. Част 4
Лиценз за програмно осигуряване за бази данни.
Част 1
Компютърна техника
Част 1 включва доставка на цялата компютърна техника за ОИС и свързаните хардуерни услуги. Лицензите за операционните системи за цялата техника не са част от офертата, но ще се осигурят от Изпълнителя под рамката на договора за доставка с Майкрософт. Част 1 включва следното:
· Компютърна техника
· Сървъри: сървъри за бази данни, сървъри за приложения, уеб сървъри, сървъри за управление, файлови сървъри, Directory Services сървъри, резервиращ сървър;

· Работни станции и периферни устройства: работни станции, принтери, скенери, копирни машини;

· Мрежа за съхранение на данни:  устройства за съхранение и резервни устройства за съхранение; фиброоптични канални превключватели;
· Рафтове;
· Свързани услуги:

· Проектиране на инсталацията;

· Инсталиране и конфигуриране на хардуера;

· Тестване;

· Интегриране;

· Осигуряване на документация;

· Обучение на потребителите и техническия персонал;

· Управление на проекта;

· Осигуряване на качество;

· Гаранция на хардуера и поддръжка.

Част 2
Компютърна комуникационна мрежа (локална мрежа, Local Area Network)

Част 2 включва доставка на цялата локална компютърна комуникационна мрежа за ОИС и свързаните услуги, включително:
· Локална мрежа
· Маршрутизатори и комутатори: интернет маршрутизатори, кабелни многослойни комутатори, вътрешни комутатори и др.;
· Защитни стени: вътрешни и външни защитни стени;

· Рафтове;
· Друга мрежова екипировка: интрузионни детекторни системи (IDS), балансьори на натоварването, концентратори на VPN.

· Свързани услуги:

· Проектиране на инсталацията;

· Инсталация и конфигурация на мрежата, включително кабелна система;

· Тестване;

· Интеграция;

· Осигуряване на документация;

· Обучение на потребителите и техническия персонал
· Управление на проекта;
· Осигуряване на качеството;
· Гаранция на хардуера и поддръжка.
Част 3
Офис оборудване
Част 3 офис оборудване включва доставка на основен пакет офис оборудване, необходимо за създаване на подходяща работна обстановка за всички потребители на ОИС и свързаните услуги. Основният пакет офис оборудване следва да включва следното:
· Офис оборудване
· офис бюро
· офис стол
· два стола за посетители
· шкаф
· библиотека
· стандартен телефонен апарат
· рафт с покрив и покритие
· кош за отпадъци
· климатизатор за въздух.
· Свързани услуги:

· Проектиране на инсталацията;

· Инсталация на екипировката;

· Изпитване;

· Осигуряване на документация;

· Управление на проекта;
· Осигуряване на качеството;
· Гаранция на хардуера и поддръжка.
Част 4
Лиценз за програмното осигуряване за бази данни.

Част 4 включва доставка на лицензи за софтуера на централния сървър за бази данни на ОИС и доставка на пакети програмно осигуряване за бази данни.

Изпълнителите следва да предложат подходящи лицензи и версии за софтуера за бази данни за централния сървър за бази данни. Свързаните с това услуги, като инсталация, конфигурация и тестване, не са част от част 4.

1.6 Структура на документа
В глава 2 е очертана настоящата ситуация в системата за изтърпяване на наказания по отношение на организацията, доставката на ИТ услуги и поддръжка и офис оборудване.
В глава 3 са очертани концепцията за ИТ, архитектурата, изискванията и организационните въпроси на Обединената информационна система в системата за изтърпяване на наказанията (ОИС).

В глава 4 са посочени общите технически изисквания и изискванията за поддръжка за успешно изпълнение на ОИС.

В глава 5 са дадени минималните изисквания за управление на проекта и осигуряване на качеството.

Приложенията към този документ включват подробни технически спецификации за доставка на ИТ техника за ОИС (Част 1: Компютърна техника и периферни устройства, Част 2: Екипировка за локална мрежа и кабелна система), офис оборудване (Част 3) и Част 4: Лиценз за софтуера за бази данни.

Също така, включено е приложение на списъка на обектите на ГДИН на територията на Република България, където ще се извърши доставка на ИТ екипировка за ОИС и офис оборудване.

1.7 Справочни документи
В този документ има отправки към следните документи
1. Стандартен проект CRIS номер BG 2005/017-353.07.03
2. Отчет по анализ на нуждите (издаден от проект ФАР “Оценка на оферта за доставка по проект ФАР BG-2005/017-353.07.03 - Модернизиране на системата за изтърпяване на наказанията в България” с идентификационен номер BG2004/016-711.08.03-CN, Компонент 3: Техническа помощ. 
Тези документи ще се осигурят от Възложителя на Изпълнителя.
2. Настояща ситуация
В тази глава е очертана настоящата ситуация на системата за изтърпяване на наказанията по отношение на организационната информация, доставката и поддръжката на ИТ услуги и офис оборудване. Повече подробности има в документа за анализ на нуждите.

2.1 Организация
Организация на съдебната система
В българското законодателство в юридическата дейност и административните функционални области две държавни структури има отговорности. Те са Министерският съвет, в който МП е органът, който взема решения и Висшият съдебен съвет (ВСС), който има отговорности за изпълнението в областта на съдилищата.
Законите се прилагат по българската конституция. Законът на съдебната система урежда административното правосъдие на държавната власт. МП в сътрудничество с ВСС, решава въпроси за администрацията и работата на системата на съдилищата в съответствие със закона.
МП има централа в София. ВСС определя състава и извършва организацията на съдебната система. МП осигурява административни услуги на ВСС. В допълнение на това, МП директно е отговорно за системата за изтърпяване на наказанията.

Министерството на правосъдието и системата за изтърпяване на наказания
Местата за задържане (затвори, затворнически общежития, изправителни заведения, следствени арести) и пробационните услуги се създават и затварят по заповед на министерството на правосъдието.
Организационната структура на тези места се определя от министъра на правосъдието. Общото управление и контрол върху работата им се упражняват от Министерството на правосъдието. Министерството на правосъдието ги управлява чрез Главната дирекция “Изтърпяване на наказания” (ГДИН) с централа в София. Затворите, затворническите общежития, изправителните заведения, следствените арести и пробационните служби са териториални единици на ГДИН.
Затвори, затворнически общежития и изправителни заведения
Лицата, осъдени на лишаване от свобода с влезли в сила присъди за лишаване от свобода, се въдворяват в затвори, изправителни заведения и общежития в затворнически институционални общини. Обвинените лица може също така да се въдворят в затвори, изправителни заведения или затворнически институционални общини от затворен тип в съответствие с клаузите на Закона за изпълнение на наказанията.

Има 12 затвора (11 за мъже и 1 за жени) в градовете: София, Бобов дол, Враца, Плевен, Белене, Ловеч, Варна, Бургас, Сливен, Стара Загора, Пловдив, Пазарджик и един изправителен дом за непълнолетни в град Бойчиновци.

Затворническите общежития (общо 22) са места, в които се изпълняват присъди за лишаване от свобода; те са свързани със затвор, но обикновено не са разположени на територията на затвора.

Следствени арести
Следствените арести (СА) са места, в които обвинените лица са задържани и се пазят в арест, съгласно процедурата на Кодекса за присъдите и процедурите.

Окръжните следствени арести (общо 28) са разположени в сградите на съответните дирекции на Министерството на вътрешните работи, за да се улесни работата на арестите, следствието и съдебните процедури. Отделна сграда се използва в град Габрово.

В допълнение към окръжните СА, има 23 регионални СА за улесняване на достъпа до регионалните съдилища.

Пробационни служби
Присъдата на пробация или освобождаване от арест за пробационна служба следва да се извършва от пробационните служби.
Окръжните пробационни служби (28 на брой) организират и контролират работата на пробационните служители в юридическата сфера и съответния районен съд (общо 112). 28-те окръжни пробационни бюра съвпадат с едно от 112-те регионални пробационни бюра.

2.2 Стратегия за развитие на ИТ в българското правораздаване
През последните десет години държавата направи значителен прогрес в усилията си да увеличи “проникването” на информационните технологии в публичната администрация общо и в областта на съдебното право в частност. Няколко инициативи, финансирани от държавата и от Европейския съюз (програма ФАР) допринесоха значително за модернизацията на правораздаването в България.

Държавата, по-специално Министерството на правосъдието, в последно време интензифицираха усилията си в тази посока, също така от гледна точка на усилията на страната за приемане в Европейския съюз. Обаче, те се изправиха с няколко (освен законовите и оперативните) технически предизвикателства, като:
· преситеност от подобни системи, които поддържат същите услуги в различните региони;

· различията в решенията и технологиите, използвани за подобни системи;

· липсата на стандартен подход към електронния обмен на информация и комуникацията между системите;

· липсата на рамка за интегриране на сродни системи.

“Стратегия за развитие на информационните технологии в българското правораздаване за периода 2006 – 2009 г.” цели очертаване на предстоящото развитие на компютризацията в правораздаването по отношение на управлението, създаването и развитието на информационни ресурси на българската правораздавателна система за периода 2006 – 2009 г. Документът показва необходимостта от бъдещо развитие и подобряване на инфраструктурата на ИТ за правораздаването (хардуер, софтуер и мрежи).
2.3 Обединена информационна система за борба с престъпността
Министерството на правосъдието (МП), съгласно Съдебния закон, има отговорност да изгражда и експлоатира междуинституционалната обединена информационна система за борба с престъпността (ОИСБП). Дирекцията за информационни услуги и технологии е създадена в МП, за да осигури изпълнение на поддръжка, експлоатация и развитие на системата.

ОИСБП създава основната система (и основната генерална концепция) за централизация на информацията в областта на правораздаването. Това се очаква да допринесе значително за сътрудничеството между различните организации, включени в правораздавателната система: Министерството на правосъдието (включително Агенцията по вписванията, затворите, пробационните служби и службите за задържане), полицията, съдилищата, прокуратурата, Министерството на отбраната и митническата агенция.

2.4 Доставка и поддръжка на ИТ услуги в ГДИН
Тази глава очертава настоящата ситуация за доставка и поддръжка на ИТ услуги в централата на ГДИН и служебните отдели в местата за задържане, следствените арести и пробационните служби.

Данни, използвани в ГДИН
Следните данни се събират и обменят между ГДИН и местата за задържане.
· Бази данни с досиета на затворниците върху хартиен носител (около 11 000 досиета – само тези, които понастоящем излежават присъди). Отделно от досиетата във формата на стандартен документ, съдържащ основни данни за проверка на задържаните, тези досиета съдържат: сертификат от предишно обвинение, молби и искания от затворника, съответните отговори и кореспонденция, документи за прехвърляне (засягащи прехвърляне от един затвор в друг), сметка за срока на присъдата (водена от съответния затвор и описваща точните детайли на присъдите, излежавани до този момент), отчет за дните на работа, данни за часовете за свиждане и местата, кореспонденция, получени награди, присъди, променен режим, медицински данни;

· Отчетни записи (около 600 000 отчетни карти) – отчетната карта се попълва за всеки затворник или обвиняем, обвинен или осъден.
Следствените арести пазят копия на хартиен носител на записите за задържаните и освободените лица и правят справки по телефона. До този момент няма централизирана персонална информация, събрана в централата на ГДИН в София за лицата в следствените арести. Периодично в ГДИН се събира само броя на тези лица.

Пробационната служба е организация, създадена от ГДИН от 2005 г. Понастоящем информацията, засягаща работата на пробационната служба (напр. случаи) се съхранява и обменя чрез използване на таблици в Excel, които все още не се придържат към общ шаблон и се различават в различните центрове.
ИТ среда
Софтуер
Настоящите приложения в затворите в централата на ГДИН и местата за задържане работят под операционната система DOS. Операционната система Windows се използва за по-нататъшна обработка на отчетите (експортиране към таблици на Excel).

Специален софтуер поддържа данните за затворените лица. Програмният език за разработка и поддръжка на съществуващата система в затворите е Borland Pascal 4.0 за DOS. Тази специална програма е приложена за първи път през 1985 г. и след това е претърпяла няколко обновявания и модификации, със замяна на хардуер или основен софтуер. Всички данни се запазват в DAT файлове с комплексна структура (т. е. не точно текстов файл а файл, който може да се разглежда само с тази програма). Този софтуер обслужва само затворите и е идентичен за всички затвори (за 12 затвора и 1 изправителен дом). Връзката между Главната дирекция (софтуерът е инсталиран там също и там се извършва обработка на данни) и всички затвори се извършва ежемесечно – дискета, съдържаща данни се изпраща всеки месец, за да представя картина на програмата на първия ден от месеца. Архивирането също се извършва в Главната дирекция – на дискети или с други методи за архивиране.

Програмата поддържа данни за всички въдворени в определения момент, с точност до един месец. Електронните данни, получени от съответните затвори на дискета, след това се предават чрез едно лице на Отдела за информация, Службата за анализ и Секретарската служба на дирекцията. По-важно в настоящия момент е копието на хартиен носител – картата се изпраща с обикновена поща от всеки затвор и се получава в Главната дирекция, където се обработва от поне двама анализатори, които правят отчетните записи – една от главните бази данни.

Тази система обработва част от данните, съдържащи се в отчетните карти и следователно, отговаря на някои изисквания за данни на властите, отговорни за изпълнение на наказанията.
Приложението, с което се работи понастоящем, позволява:

· Въвеждане на нови данни – за всеки нововъдворен.

· Съставяне на отчети.

Когато се въвеждат нови данни, информацията трябва да бъде попълнена в 62 полета – това до голяма степен прилича на информацията, попълвана във формуляра на досието.

Отчетите са:

· Стандартни – чрез преди това зададени полета и респективно записани шаблони, за да се позволи съставяне на отчет;

· Чрез логическо изразяване – съставено от някои от 62-те полета.

Отчетите се съставят винаги в един и същ файл, в текстов формат и този файл най-често се обработва по-нататък чрез експортиране в Excel на по-късен етап. Отчетите може да се издават само с писмено разрешение от директора на Главната дирекция. Понастоящем, отчети се съставят за:
· Министерството на правосъдието – отговорния министър;

· Дирекцията на полицията;

· Националния статистически институт;

· Прокуратурата;

· Президентството;

· НСО;

· По заявка на ЕС – основно чрез метрологични единици чрез научен или методологичен съвет.

Следствените арести не използват софтуер или автоматизирана информационна система. Те пазят само копия на регистрите на хартиен носител и правя справки по телефона.
Пробационните центрове нямат автоматизирана информационна система. вместо това, информацията се съхранява и се обменя чрез таблици на Excel, които дори не се придържат към общ шаблон и се различават в различните центрове.
Хардуер
Понастоящем, Главната дирекция използва 4 сървъра Compaq Proliant ML370 Generation 3 (XEON 2.8 GHz/1GRAM/4x18.2GB HDD). Един или два сървъра от същия модел се използват във всеки затвор (в повечето случаи), с процесори XEON 2.8 GHz и 512MRAM/2x18.2GB HDD. Доставката е извършена преди 2 години.

Работните станции са от всички типове, като се започне от процесор 486 и по-мощни; операционните системи са DOS и всички версии на Windows – от 95 до XP. Общият брой на работните станции е около 300, а 100 от тях са нови PENTIUM 4 с операционна система Windows XP Pro.
Понастоящем няма работни станции в следствените арести, а в пробационните центрове се са много ограничен брой.
Компютърни мрежи
В повечето от затворите, следствените арести и пробационните бюра няма локална мрежа и комуникационна свързаност (Международни мрежи – Wide Area Network, WAN). В Главната дирекция има локална мрежа, която обаче се нуждае от обновяване с нова мрежова екипировка. Затворите имат различна топология, защото сградите са различни и няма стандартна затворническа сграда. Следствените арести са част от полицейските участъци и също нямат локални мрежи. Пробационните бюра са в различни сгради, но също така се нуждаят от свързаност в локална мрежа и WAN.
Администрация на системата
Администраторите на системата са от МП, ГДИН и системата за изтърпяване на наказания. Те администрират сървърите на ГДИН за автоматизираната информационна система за затворите и са отговорни за правилната работа на програмното осигуряване, базите данни, копирането и обновяването, както и за сигурността и надеждността на системата. Администраторите контролират нивото на достъп и критерия за достъп до специфични обекти и модули.

Настоящият брой ИТ администраторски персонал в ГДИН е две лица. Сега те са отговорни за поддържането на настоящата система базирана на DOS, за подготовка на отчетите с нея и за поддръжка на вътрешната ИТ инфраструктура в ГДИН.
В затворите, пробационните бюра и местата за задържане няма лица, заети специално с нуждите на ИТ.
Установени проблеми
Проблемите, свързани с доставката на ИТ услуги и поддръжка може да се обобщят както следва.

Комуникация

Комуникация между централата на Главната дирекция “Изтърпяване на наказания” и служебните отдели в затворите, пробационните бюра и следствените арести – има недостиг на комуникационна екипировка и мрежови връзка за обмен на данни;

Хардуер

Има недостиг на сървъри и работни станции с изисквания капацитет навсякъде в служебните отдели ГДИН;

Софтуер

Софтуерните приложения не са достъпни или имат недостатъчно функционално покритие. Не се покриват всички нужди на властите по изпълнение на наказанията.

Затворите поставят ударение на данните, които частично се дублират с досието на хартиен носител, но дори това не винаги се поддържа изцяло. Понастоящем, те разчитат най-вече на “бързата картина”, но по този начин някои рецидиви може да останат незабелязани. Настоящата система, използвана за местата за задържане и централата на ГДИН показва известен брой пропуски.
Програмата съдържа информация за повече от едно обвинения за лица, но полето е в текстов формат и позволява въвеждане на свободен текст и следователно позволява въвеждане на до 3 изречения; в допълнение на това, има устно споразумение между хората, които поддържат системата в различните затвори за допълнителните (неизползвани полета) да се използват за попълване на допълнителна информация. Те пазят следи и съчетават обвинения със съответните присъди, задържания със съответните обвинения.
Данните за освободените граждани се пазят на различно място, може да се каже на отделна машина – архив. Скоро няма да бъде възможно да се поддържа базата данни: ограничението на програмата е 12 000 затворника, докато понастоящем има 11 000 записа.

Полето “Трансфери”, също така, е много малко, особено за затворниците в Ловеч (където има приют за душевноболни и отделение за болни от туберкулоза) и в София (където има болница). Полето “Награди” няма записи на някои места. Полето “Нарушения и наказания” – възможно е да не е попълнено на някои места, напр. в София и Ловеч не се поддържат записи в това поле със сигурност. Полето “Напускания, прекратявания, бягства и депортирания” – се попълва на всички места, но отново има недостатъчна дължина на полето.

Следствените арести не работят с носители на електронни данни и нямат автоматизирана информационна система или поне програма, която да обслужва техните нужди.
Пробационните служби следва също така да бъдат включени в обхвата на създадената система;

Човешки ресурси
Основната компютърна грамотност на персонала в следствените арести е незадоволителна и има ограничен брой служители с компютърна грамотност в затворите. Там изглежда има липса на желание и мотивация за повишаване на квалификацията при работа.
2.5 Офис оборудване в ГДИН
Във всички места за задържане има просто офис оборудване, което включва стари бюра и столове. Съществуващото офис оборудване и мебелировка в централата на ГДИН и служебните отдели в затворите, пробационните служби и следствените арести се нуждае от замяна, за да се осигури подходяща работна среда за всички потребители на ОИС.
3. Обединена информационна система в системата за изтърпяване на наказания
В тази глава са очертани концепцията за ИТ, архитектурата, изискванията и организационните въпроси на обединената информационна система в системата за изтърпяване на наказания (ОИС).
3.1 Концепция
Изграждането на отделна обединена автоматизирана информационна система в системата за изтърпяване на наказания (ОИС) – включително необходимия софтуер – и свързването й с ОИСБП (Обединена информационна система за борба с престъпността), се очаква да укрепи и подобри ефективността на правораздавателния процес в границите на Министерството на правосъдието в България. Навременният и пълен обмен на информация може да бъде подобрен между, от една страна, персонала на затворите, изправителните заведения, затворническите общежития, следствените арести, пробационните служби, персонала на Генералната дирекция “Изтърпяване на наказания” и от друга страна – обменът на информация между властите, отговорни за изтърпяване на наказанията и съдилищата, прокурорите, следствието, структурните отдели на МВР, Министерството на правосъдието, Министерството на здравеопазването, Президентството, общините и др.
Изграждането на ОИС се счита за основно предварително условие за елиминиране на техническите проблеми, които се изпитват по отношение на доставката и поддръжката на ИТ услуги. Всички служби по изтърпяване на наказанията се нуждаят от общ достъп до данни и обработка, в зависимост от правата и нуждите на потребителите, т. е. отделите на ГДИН.
Централизацията на данните за съвместно използване се очаква да намали грешките, непълнотата на данните, получените неточни отчети.. ОИС се очаква да бъде централизирана в ГДИН в София. Данните ще се преглеждат, обработват и анализират от персонала в централата на ГДИН и от персонала на затворите, следствените арести и пробационните служби. Работните места в различните места на ГДИН – затвори, пробационни центрове и СА – ще имат защитена комуникационна връзка с централната система на ОИС.

ОИС ще комуникира с ОИСБП съгласно съществуващите изисквания за общ интерфейс. Централната система на ОИС следва да има само една външна връзка – с ОИСБП. МВР, МФ и другите външни страни ще се свързват с ОИСБП и няма да имат директна връзка с централната система на ОИС.
Подходящ хардуер и комуникационна инфраструктура ще удовлетворяват изискванията за защитена комуникационна връзка с ОИСБП. Топографията на ОИС е дадена схематично по-долу.
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Фигура : Топография на ОИС  

Информационната стратегия на информационните служби Министерството на правосъдието и Дирекцията по технологиите предвижда такова решение. През октомври до края на 2006 г. започва търг за ИТ техника за ОИС (хардуер и LAN), свързаност (комуникации) и софтуерни компоненти, със следните основни точки:

1. ИТ техника – средата на 2007 г.

2. Свързаност – до края на 2006 г. ще има изпълнител.
3. Софтуер – търг през октомври 2006 г., до края на 2006 г. ще има изпълнител. В рамките на търга за програмно осигуряване ще се поставят изисквания за обучение на персонала. Софтуерната част ще бъде изградена в рамките на 9 – 12 месеца. До края на 2007 г. се предвижда изграждането на работеща система и обучен персонал.
За частите за свързаност и програмно осигуряване се провеждат отделни търгове.

В следващите глави са очертани изискванията, специално свързани с хардуерната част (ИТ техника), която е предмет на този проект.

3.2 Функционални изисквания
ОИС на ГДИН следва да бъде интернет-базирана, централизирана система, като достъпът на потребителите до централната система на ГДИН ще става чрез защитена комуникационна инфраструктура. Функционалните изисквания може да се обобщят както следва.

В основата на системата ОИС, ядрото на ОИС, Централен сървър за бази данни ще събира всички данни в ГДИН. Сървъри за приложения ще пускат всички приложения, необходими в ГДИН, включително специфични приложения за пробационните служби, затвори, следствени арести и за обмен на данни – съобщения с ОИСБП.
Работните станции са терминали от системата, които осигуряват достъп до ОИС на потребителите на ГДИН. Потребителите, независимо дали администратори или крайни потребители, може да са локални за ОИС или отдалечени. Работната станция следва да бъде в състояние на поддържа интернет браузър и офис пакет.
Комуникация между ядрото на ОИС и отдалечените потребители на ГДИН от централата и пробационните бюра, следствените арести и затворите може да се осъществи чрез Международна мрежа Wide Area Network (WAN), базирана на предназначените за това наети линии (частна мрежа) или логически наети линии (виртуална локална мрежа, виртуална частна мрежа VPN). Комуникацията чрез обществената мрежа на интернет не е препоръчителна, поради съображения за сигурност. Локалната комуникация в сградите на потребителите на ГДИН в централата и пробационните бюра, следствените арести и затворите изисква локални мрежи (LAN), включително кабели и екипировка за изграждане на локална мрежа.
3.3 Нефункционални изисквания
Производителност
Проектът на централизираната система изисква по-мощни сървъри от тези, които обикновено са необходими за локални сървъри. Спецификацията на сървърите за бази данни и приложения следва да отрази това изискване.

За да се позволи променливо натоварване на централните сървъри от потребителите, се препоръчва използването на устройство за балансиране на натоварването. Балансьорът на натоварването (компютър или комутатор) приема работното натоварване, за да го подаде на сървърите, за да оптимизира използването на изчислителните ресурси. Балансьорът на натоварването може да се използва за увеличаване на капацитета на сървърната среда отвъд тази на отделен сървър.
Достъпност

Достъпността на централната система на ОИС следва да бъде висока, за да се осигури непрекъсваем достъп и обработка на приложенията за потребителите на ОИС. За осигуряване на непрекъсваема работа на сървърите за бази данни и за приложения се изискват клъстер от два сървъра за бази данни и конфигурация от клъстери за сървъри за приложения, заедно с балансьор на натоварването, дори ако някой от тях не работи. Също така, се препоръчва използване на балансьор на натоварването, за да се позволи на услугата да продължи да се изпълнява, дори при изтичане на времето за работа на сървъра, поради повреда в него или при извършване на поддръжка на машината.
Сигурност

ОИС следва да осигури високо ниво на сигурност поради важността на информацията, която е свързана с националната сигурност.

Изисква се контрол върху достъпа на потребителите на данните в ОИС, за да се нагодят различните нива на сигурност, за да се осигури интегритет и поверителност на съхранената информация. Изисква се администриране, включително интерфейс за настройките и параметрите на системата, за да се пригодят различните нива на сигурност.

Следва да се осигури защитена комуникация между всички бюра за пробация, следствени арести и затвори, като се защитава комуникацията с данни от достъп на неупълномощени лица. За да се оптимизира контрола на достъпа до ОИС и да се осигури необходимата защита на ОИС срещу външни мрежови заплахи, следва да се прилага съвременен дизайн и съвременна технология. Това може да включва изолиране на функционални групирания в ядрото на ОИС и прилагане на маршрутизатори, поддържащи IPSEC, комутатор Layer 3 и концентратори за VPN, за да се създаде защитна връзка по обществените мрежи към отдалечените потребители на ОИС.
Способност за увеличаване
ОИС следва да е гъвкава, за да се адаптира към протичащите и бъдещите промени, т. е. увеличаване на броя на работните станции и потребителите.  Предвиденият хардуер и комуникационната апаратура следва да позволяват нарастване в близко бъдеще. Това следва да се отрази в определените размери, като тип на мрежовата екипировка, брой на портовете, изходите и захранването и др.

Следва да се обърне внимание на количеството на очакваните данни. В момента има 12 000 затворника, максималният брой за последните 15 години е 13 500. като цяло, количеството на затворниците е стабилно през годините. Има очаквания за промени след приемането в ЕС. Малко по-различна е ситуацията при пробацията, въпреки че това е нова служба, започнала да функционира от януари 2005 г. При нея има бързо нарастващи данни за случаи и досега са били обработени 12 000 досиета на дела. Вторичен капацитет за съхранение и резервиране следва да отговори на изискванията за разширение в близко бъдеще и да осигури лесно, гъвкаво допълнително разширение в бъдеще.
Пробационната служба е в процес на растеж и ще бъдат осигурени достатъчно работни станции, за да се посрещнат нарастващите нужди.
3.4 Преглед на архитектурата
Преглед на архитектурата на ОИС е описан по-долу. Тук е направено приемане, че ядрото на ОИС е физически разположено в централата на ГДИН в София.


Фигура : Схема на обединената информационна система в системата за изтърпяване на наказанията
Ядрото на ОИС е основният център за бази данни, който управлява всички сървъри, резервни устройства и друга мрежова комуникационна екипировка. Следва да има един специален сървър за поддръжка на връзката между базите данни на ОИС и ОИСБП.

Тази зона следва да бъде с висока степен на сигурност и да приема двойка мощни сървъри за бази данни, работещи в клъстер и три сървъра за приложения, работещи в клъстър, които доставят приложения на клиентските компютри. Следва да има възможност за резервиране, за да се резервират базите данни и файловете на различните сървъри.

Комутаторът Layer-3 е мрежово устройство, което изпозва съвременна технология (ASIC устройства), за да предава трафик, базиран на информацията на слой-3 и функционалността на защитната стена. Създаден е специално за създаване на VPN за защитен отдалечен достъп, концентраторът за VPN дава възможност за създаване на защитена връзка в мрежи на голяма площ към мобилни потребители и отдалечени места.

Зоната за поддръжка на системата е отделна зона с високо ниво на сигурност, която включва сървър за управление и мониторинг, пощенски и уеб-сървър и съответните устройства за комуникация. Зоната ще обслужва системните администратори за надзор и администриране на системата. Пощенският сървър и уеб-сървърът ще осигуряват ГДИН със собствена електронна поща и уеб-услуги.

Вътрешната зона е централата на ГДИН. Тази мрежова зона следва да назначи местна локална мрежа с повече от 60 работни станции. Поради големия брой потребители в централата на ГДИН, разумно е да има локален сървър в административната сграда на ГДИН, осигуряващ функционалност на активната директория, управлението на домейни и файлов сървър.

Затворите, следствените арести и пробационните бюра следва да имат подобна вътрешна структура на хардуера – LAN с не повече от 25 компютъра и съответната мрежа и комуникационна екипировка за поддържане на защитена отдалечена връзка чрез WAN към ядрото на ОИС.
Затворите покриват 12 затвора, 1 изправителен дом и 22 затворнически общежития в България. Всички те имат подобна структура. Локалната система ще включва да 25 работни станции и до 2 сървъра, които съществуват понастоящем и ще се използват за нуждите на тази система, комутатор за работната група и локален маршрутизатор с IPSEC-функционалност за създаване на защитена отдалечена връзка през WAN към ядрото на ОИС.

Следствените арести ще покриват всички 51 следствени ареста в България. Всички те имат подобна структура. Локалната система ще включва до 5 работни станции, комутатор за работната група и локален маршрутизатор с IPSEC-функционалност за създаване на защитена отдалечена връзка през WAN към ядрото на ОИС.

Пробационните бюра ще покриват всички 112 пробационни бюра в България. Всички те имат подобна структура. Локалната система ще включва до 5 работни станции, комутатор за работната група и локален маршрутизатор с IPSEC-функционалност за създаване на защитена отдалечена връзка през WAN към ядрото на ОИС.
3.5 Организационни въпроси
Съвет за контрол на промените и конфигурацията в системата за изтърпяване на наказанията (БКПКИН)

Развиваната в бъдеще Обединена информационна система в системата за изтърпяване на наказанията (ОИС) би се нуждала от това да бъде поставена под контрол на промените и конфигурацията, за да се осигури правилното й развитие при бъдещи промени, като изменения в законодателството. За управление и контрол на изискваните промени, може да се постави съвет за контрол на промените и конфигурацията в системата за изтърпяване на наказанията (БКПКИН). Този БКПКИН може да се организира с представител на всеки един сектор на ГДИН в него, за да се осигури това променящите се изисквания (конфигурация, процес, процедура или данни) да се познават и да се планира изпълнение. Този БКПКИН може да е подчинен на съвет за контрол на промените и конфигурацията на правораздавателната система (БКПКПС),
Обучение

Една от най-важните предпоставки за плавно функциониране на интегрираната автоматизирана система за изтърпяване на наказанията е компютърната грамотност на потребителите й и поддържащия персонал. В момента има няколко квалифицирани лица по отношение на ИТ в сектора за ИТ на ГДИН. Плановете за изпълнение и въвеждане на ОИС следва да се съчетават с плановете за обучение по ИТ на потребителите и персонала по поддръжка, за да са в състояние да използват, експлоатират и поддържат системата.
ИТ администрация (поддръжка)

Ще бъде необходимо квалифициран персонал да поддържа бъдещата доставена ОИС: хардуер, софтуер и комуникационна инфраструктура.

Препоръчва се поддръжката да се организира централно от МП чрез център за поддръжка. Този договорен център за поддръжка ще набира и сключва договор с квалифициран специалист за администриране и поддръжка на една или повече части на ОИС: хардуер, софтуер и комуникационна инфраструктура.

Този център за поддръжка следва да осигури бюро за помощ и поддръжка на степени (първа степен, втора степен и т. н.). Бюрото за помощ ще бъде точка в договора за потребителите на ГДИН, а степенната поддръжка ще осигури по-експертна поддръжка, включително надграждане и отстраняване на неизправности.
Координация на проектите за развитие за хардуера, комуникационната инфраструктура и софтуера на ОИС

Препоръчва се силна координация между проектите за развитие на софтуера, хардуера и комуникациите в ОИС, за да се изравнят изискванията и да се предложи съвместимост.
Например, при началните консултации по проекта с други (свързани) проекти за ОИС, следва да се държи на осигуряване на съвместимост с доставчиците на тези проекти.
4. Общи технически изисквания и изисквания за поддръжка
Трябва да се вземат под внимание следните общи технически изисквания и изисквания за поддръжка за успешното приложение на ОИС. Обосновката зад тези изисквания е да се постигне решение в хармония със стратегията за ИТ в българската правораздавателна система.

4.1 Интегрирани решения
Като общо правило, всеки компонент трябва да си взаимодейства с всички останали компоненти или да функционира по безпроблемно интегриран начин при минимална намеса от страна на потребителя, с изключение на случаите, когато потребителят извършва нарушение. Специфичните области, в които се прилагат изискванията за интеграция са:

4.1.1 Интегриране с частта за свързаност и софтуерната част на ОИС
Спечелилият търга ще свърже свързаните проекти, за да се получи подробна информация за такива други компоненти на ОИС.

4.1.2 Интегриране със съществуващи информационни системи
Да се използва съществуващия хардуер на информационните системи в ГДИН. Спечелилият търга ще бъде своевременно осигурен по заявка с подробна информация за съществуващите системи, които са в употреба.
4.1.3 Интегриране между Част 1 и Част 2
Компонентите на Част 1 ще работят, според изискванията, във взаимодействие с компонентите на Част 2.

4.1.4 Интегриране със стандартни софтуерни пакети
Потребителите да са в състояние да работят с инсталираните стандартни софтуерни пакети (т. е. операционна система, офис и пощенски софтуерни пакети).

4.1.5 Лекота на използване и администриране
Всички компоненти ще се инсталират и конфигурират по начин, който ще позволи тяхното ефективно администриране и лекота на тяхното използване.

4.2 Подробен подход
Изпълнителите да осигурят подробни описания за това как системата ще бъде администрирана по отношение на администрацията на системата. Ще се създадат подходящи процедури и ще се изпълнят от спечелилия търга.
Изпълнителите да детайлизират техния подход за успешно разпростиране на системата и нейното успешно интегриране, както е определено в интегрираните решения в глава 4.1.

4.3 Централизиран подход
Системата следва да има централизирана архитектура.

4.4 Изисквания на инфраструктурата
Компютърната техника, мрежовата екипировка, офис оборудването и лицензите за софтуера за бази данни са предмет на различни части по този проект.

Част 1: Компютърна техника
Част 2: Локална компютърна комуникационна мрежа (Local Area Network)

Част 3: Офис оборудване
Част 4: Лиценз за софтуер за работа с бази данни.

Комуникационните линии (среда WAN), необходими за свързване между местата на ГДИН и софтуера за приложения, необходим за изпълнение на ОИС, не са предмет на този проект.
4.5 Контрол на достъпа
Системата да поддържа различни типове потребители и потребителски групи за контрол на достъпа и да осигурява специализирани потребителски интерфейси за контрол на достъпа.

Достъпът ще се контролира чрез потребителско име, парола, софтуерни ключове (цифрови подписи) и твърди ключове (смарт-карти).

Системата следва да има разрешения за функциониране и достъп, покриващи: преглед, търсене, отпечатване, избор, копиране и друг контрол на достъпа, дефиниран във функционалните изисквания.
Системата да включва функционални нива на сигурност и способност за задаване на контрол върху достъпа на всички нива. Трябва да има отделни нива за сигурност за достъп до ключовите административни задачи на системата.

4.6 Производителност
Производителността на системата е комбинация от работата са софтуера, хардуера и комуникационната инфраструктура. В случай на незадоволителни времена за реакция, проблемът да се анализира, за да се идентифицира причината и съответните печеливши от търга да си сътрудничат тясно и да коригират неизправностите. Печелившите от търга да осигурят инструменти за следене на работната производителност и фина настройка на всички аспекти от системата, в съответствие с техните части.

4.7 Сигурност
Неупълномощеният външен или вътрешен достъп да се минимизира. Данните да се защитят чрез комбинация от софтуерни и хардуерни инструменти и процедури, включващи следните характеристики на сигурността:

· Системата да се проектира така, че да защитава достъпа до данни за персонала или деликатни данни;

· Ще се приложат йерархични нива на достъп;

· Ще се установят процедури за сигурност;

· Документацията на системните администратори да осигурява подробности и ръководство по всички аспекти на данните и сигурността на системата;

· Системата да бъде защитена срещу вирусни инфекции;

· Ще се осигурят подходящи мрежови устройства и ще се проектират и конфигурират мрежови зони.

4.8 Гореща телефонна линия и бюро за поддръжка
Печелившият от търга да осигури създаването и работата на ефективна служба "гореща телефонна линия и бюро за поддръжка". Тази служба ще предложи поне следното:

· Достъпна помощ през всички дни от седмицата (от понеделник до петък) между 8.30 и 18.00 ч. за всички сервизни центрове.

· Минимум 2 телефонни линии (наземни или мобилни) за контакт с персонала, отговорен за отстраняването на неизправности.
5. Управление на проекта и осигуряване на качество
5.1 Директор на проекта
Да бъде назначен директор на проекта на изпълнителя и той да бъде отговорен за всекидневното следене и управление на договора за проекта. Той / тя ще:

· бъде отговорен за цялостното осигуряване на качеството;
· служи като контакт на първо(най-ниско) ниво за този проект;

· осигурява реакция на първо ниво, за да разрешава технически и договорни въпроси;

· бъде заместник на лидера (или изпълнителя) на проекта на възложителя;

· управлява задълженията на доставчика;

· подготвя планове за приемане на всяка техническа доставка;

· следи и управлява изпълнението на дейностите по доставка, инсталация и тестване на екипировката и услугите, съгласно плана на проекта;
· съставя месечни отчети за напредъка.

5.2 План на проекта
Изпълнителят да осигури индикативен план на проекта като част от офертата и да го ревизира в рамките на 30 (тридесет) дни от датата на влизане в сила на договора, съгласно член 13 от специалните условия: планът на проекта ще включва:

· Организация на екипите за поддръжка на проекта на изпълнителя и възложителя, включваща идентификация на специфичните ресурси на персонала, синхронизиране и тяхното оценъчно натоварване.
· План за доставка и инсталация на цялата изисквана екипировка.

· Схематичен план за обучение за персонала на възложителя, отговорен за техническата поддръжка.

· Тестов план за монтажа на ИТ екипировка и / или офис оборудване и услуги.

· План за работа с идентифицирани външни зависими страни.
5.3 Отчети по проекта и срещи
Изпълнителят да представя отчет за напредъка на 6-я работен ден от всеки календарен месец, който ще бъде основа за среща по напредъка, която ще се проведе една седмица след това.

5.4 Осигуряване на качество
Изпълнителят ще представи схема на системата за осигуряване на качеството, използвана в компанията и за това как тя е планирана да се използва в този проект. Изисква се акредитация по ISO 9001:2000 или еквивалентна. Подробен план за осигуряване на качеството да се представи и да се договори с възложителя (вж. също Член 13 на Специалните условия) по време на началната фаза на проекта.

Възложителят само ще приеме системата или някоя от частите след като успешно са преминали всички договорени всички дейности по осигуряване на качеството и / или изпитване. Последните ще бъдат документирани с приемателен протокол.

Методологията по осигуряване на качеството и изпитване следва да демонстрира:

· Точност / надеждност – степента, до която екипировката отговаря на документираните изисквания и спецификации.
· Използваемост – трябва отговаря на документираната спецификация на производителя на всички нива на производителност.
ПРИЛОЖЕНИЕ: 

1. ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 1: Доставка на компютърна техника за ОИС
2. ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 2: Доставка на локална мрежа за ОИС
3. ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 3: Доставка на офис оборудване за ОИС
4. ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ Част 4: Доставка на лиценз за софтуер за работа с бази данни
5. МЕСТОПОЛОЖЕНИЯ на сградите на ГДИН за доставка на ИТ и офис оборудване за ОИС
Съдържанието на тази публикация е изцяло отговорност на Девотийм и по никакъв начин не може да отрази гледната точка на Европейския съюз.
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