 ПРИЛОЖЕНИЕ II : ТЕХНИЧЕСКИ СПЕЦИФИКАЦИИ 
Заглавие на договора: „Доставка на оборудване, необходимо за укрепване на административния капацитет на Комисията за защита на личните данни в съответствие със Закона за защита на личните данни BG2005/017-586.03.01” 
Lot no 1: ДОСТАВка НА ОФИС И СПЕЦИАЛИЗИРАНО ТЕХНИЧЕСКО ОБОРУДВАНЕ И НАСТОЛНИ КОМПЮТРИ ЗА ГЛАВНОТО СЕДАЛИЩЕ И ЦЕНТЪРА ЗА ОБУЧЕНИЕ НА КОМИСИЯТА ЗА ЗАЩИТА НА ЛИЧНИТЕ ДАННИ
	Номер на артикул 
	Спецификации 
	Предложени спецификации 
	Бележки, забележки, препратки към документацията 
	Бележки на оценителната комисия 

	
	1. Изходна информация
Дадените спецификации се базират на проектираната функция на елемента, необходимото представяне или замислената цел. Характеристики, които се отклоняват от точните цифри или стойности, дадени в спецификациите (освен ако не надвишават изискванията), вследствие на конкретния дизайн на актуално предлагания продукт, са допустими, доколкото възможността е най-малкото еквивалентна на дадената спецификация и допустима съгласно стандартите, цитирани в техническите спецификации.
 Пълната съвместимост с другите посочени елементи или с оборудването, което вече е налично в институцията бенефициент и което е описано в тези технически спецификации, е задължителна. Адекватната документация за оценка на респективното качество, съвместимостта и възможностите за взаимосвързване на предлагания продукт трябва да се включат в предложението.

Всяка спецификация, отнасяща се до конкретен продукт или производител и по-конкретно до видове, модели или марки, трябва да се разбира като "или еквивалентна". Когато еквивалентността ще подлежи на техническа оценка, съответната документация, която доказва еквивалентността и ако е необходимо оценката от независима страна ще бъдат предоставени в предложението.
	
	
	


	
	2. ВИД НА СТОКИТЕ ЗА ДОСТАВКА И ОПРЕДЕЛЯНЕ НА КОЛИЧЕСТВАТА 

	
	
	

	2.1. 
	Артикул 1 (офис бюро – 20 броя)
Размер: 140/70/74; 

Цвят: черешово дърво; с метални крака;
	
	
	

	2.2. 
	Артикул 2 (контейнер с 3 чекмеджета - 20 броя)
Размер: 41/51/51; 

Цвят: черешово дърво;
	
	
	

	2.3. 
	Артикул 3 (шкаф с две врати - 10 броя)
Размер: 80/40/162; 

Цвят: черешово дърво
	
	
	

	2.4.
	Артикул 4 (стол с облегалки за ръце - 20 броя)
	
	
	

	2.5.
	Артикул 5 (табло за графики – 1 брой)

Активна зона (WxD): 30.5 x 23.1 cm 
1024 ниво на натиск
USB порт

5,080 lpi
Ъглова чувствителност
	
	
	

	2.6.
	Артикул 6 (мултифункционална машина за принтиране/ сканиране и копиране – 2 броя)

Монохромна лазерна технология

1200 dpi резолюция
A4 
20 (или повече) страници на минута скорост на печат   
Двустранен печат

20 000 страници месечно
Копиране

20 (или повече) страници в минута скорост на копиране за A4 

Автоматично подаване

намаляване/уголемяване 25-400%

Мултикопиране
Сканиране

Flatbed, sheetbed 

Цветно сканиране - 60 бита

драйвери - Windows XP Pro или по-висока
USB интерфейсен кабел

IEEE 1284 – двупосочен паралелен адаптор, USB
	
	
	

	2.7.
	Артикул 7 (машина за унищожаване на документи – 1 брой)

Стил на рязане: разрязване на ленти;

Контрол: 3 позиционен превключвател – напред, изключено, назад; 

Минимален капацитет: 20 листа;
	
	
	

	2.8.
	Артикул 8 (цветен лазерен принтер – 5 броя)

Цветен A4 10 (или повече) страници в минута, Черен A4 20 (или повече) страници в минута
128 MB RAM 

1200 x 1200 dpi качество на печата 

USB и Fast Ethernet ( 10/100 Base T)

драйвери - Windows XP Pro или по-висока

	
	
	

	2.9.
	Артикул 9 (плосък скенер A3 – 1 брой)

Голямо форматна А3 зона на сканиране
1600dpi резолюция
48-битов
USB

драйвери - Windows XP Pro или по-висока

	
	
	

	2.10.
	Артикул 10 (мощно мултимедийно устройство – 2 броя)

Яркост: 2000 ASNI Lumens;

Резолюция (native): XGA (1024 x 768);

Контраст: минимум 350:1;

Интерфейс: 1 х D-sub 15-pin (Analog data RGB / Analog Component video), 1 x S-Video, 1 x Composite video;

Digital Keystone correction: хоризонтално и вертикално, автоматично във вертикална позиция;

Размер на картината (диагонал):приблизително 1 дo 7 m;

Разстояние на проекция: мин. приблизително 1.2 дo 10.0 m;

Дистанционен контрол (безжичен дистанционен контролер с RC mouse функция и лазерен пойнтер),  автоматичен фокус, заключване за безопасност на контролния панел.
	
	
	

	2.11.
	Артикул 11 (прожекционен екран – 2 броя)

Подвижен сгъваем статив;

Размер на екрана: 200 x 200 сантиметра;

Ръчен контрол на статива;
	
	
	

	2.12.
	Артикул 12 (мрежови лазерни черно-бели принтери – 10 броя)

A4; 35 страници на минута

64 MB RAM 

1200 dpi качество на печатане 

USB интерфейс 

Бърз вграден Ethernet Print Server 

драйвери - Windows XP Pro или по-висока

	
	
	

	2.13.
	Артикул 13(UPS – 2 броя)

Изходна мощ 8kVA/7.2kW, 230V, 50Hz

Двойна входна връзка, Hardwired

Промяна на входящото напрежение +/- 20% (операция нормален режим)

Промяна на изходното напрежение +/- 3V (1.3%)

Автоматичен и механичен външен байпас суич

Възможност за паралелна работа

Възможност за ъпгрейд от 8kVA до 10kVA

SNMP адаптор - RJ45 интерфейс

Софтуер за дистанционно управление и изключване (Windows и Linux поддръжка)

Панел на дисплея
	
	
	

	2.14.
	Артикул 14 (настолни компютри – 50 броя)

х86 архитектура, двуядрен равен или по-висок от 1.8 GHz/800MHz процесор  

2 MB L2 cash или еквивалентен

Архитектура 2 празни PCI слота, PCI – Ex16 graphics 128 MB 

1 GB DDR 2 RAM 

160 GB HDD SATA, 7200 rpm

Ethernet адаптор мин. 10/100/1000 с дистанционно включване 

DVD – ROM Combo:

FDD 3.5 1.44 MB 

128 МВ не интегриран видео RAM
Монитор - 17'' TFT LCD дисплей, 1024x768

I/O: 1 сериен порт, 1 паралелен порт, 6 USB 2.0 

Операционна система Windows XP Pro или по-висока
Офис пакет включващ програми за текстообработка, електронни таблици, презентации и бази данни
Стандартна клавиатура BDS/USA, оптична мишка (2 бутон и копче за скрол).

Комплект стерео слушалки (слушалки и микрофон)
	
	
	

	
	3. Гаранционен период и техническа поддръжка, ако се изискват
За артикули от 2.1 до 2.13 - 1 година гаранционен период, за артикул 2.14 – минимум 3 години гаранционен период за цялата компютърна конфигурация.
Поддържането на гореща линия за контакти между 9:00 и 17:30 в работни дни е задължително.

Отговарящите лица трябва да са квалифицирани, за да извършват задачите, свързани с поддръжката на компонентите и управлението на грешките. Ако съобщения проблем излиза извън техните компетенции, те трябва да го насочат към съответния отдел на разработчика на компоненти, колкото се може по-скоро.
План за поддръжка ще бъде включен в предложението за услуги по поддръжка в рамките на гаранционния срок.

Персоналът на КЗЛД ще гарантира първо ниво на поддръжка на компонентите съгласно инструкции на доставчика. Това включва:

· Индивидуални консултации за крайните потребители;

· Решаване на проблеми, изискващи специфично познание в областта за докладване, анализ и коригиране на грешки; 

· Инсталиране на оригинален софтуер и необходимия ъпгрейд за поддръжка.
Доставчикът трябва да гарантира второ ниво на гаранционна поддръжка на компонентите. Това включва:

· Инсталация на оригинален софтуер.

· Коригиране на грешки в системите по време на гаранционния срок. Инсталиране на пачове.

· Задължението да се направи посещение не по-късно от 24 часа след подаване на искането в случай на повреда на софтуерен продукт от системите, ще се разглежда като неделима част от тръжното предложение.
	
	
	

	
	4. Поддръжка след изтичане на гаранционния период, ако се изисква 
След гаранционна поддръжка:

Договорът за следгаранционна поддръжка ще подлежи на други  процедури.
	
	
	

	
	5. Обучение, ако е необходимо 
	
	
	

	
	6. Резервни части, аксесоари и/или консумативи, ако са необходими 
	
	
	

	
	7. Крайни срокове за доставките  
Не повече от 270 календарни дни от датата на подписването на договора

	
	
	

	
	8. Място на доставка 
Комисия за защита на личните данни
гр. София, бул. “акад. Иван Е. Гешов” № 15
	
	
	

	
	9. Инсталация/монтаж, ако са необходими 
За артикули от 2.1 до 2.4 е необходима инсталация и монтаж на мястото на доставката.
	
	
	

	
	10. Пускане в експлоатация, ако е необходимо 
За артикули от 2.5 до 2.14 е необходимо пускане в експлоатация на мястото на доставката.
	
	
	

	
	11. Спомагателни/други услуги 

	
	
	

	
	12. Варианти (на артикули), ако се изискват 

	
	
	

	
	13. Изисквани документи от кандидатите 
13.1. Оферентът трябва да има опит най-малко 3 /три/ години в доставка и поддръжка на офисно и специализирано техническо оборудване, както и на персонални компютри;
13.2 Оферентът /участникът/ и производителят да работят в съответствие със система за управление на качеството, която е сертифицирана от акредитиран сертифициращ орган и спазват стандарта ISO 9001:2000 или еквивалентен на него.

13.3 Оферентът, упълномощен от производителя (ите) за оферираните артикули е компетентен да осигурява поддръжката на оборудването като предоставя места за сервиз, обхващайки гр.София. 
	
	
	

	
	14. Наръчници на потребителя, изисквани от кандидатите 
В пакета с документи ще бъдат включени от доставчици също така компонентите отговарящи на документационен материал (наръчници, ръководства за потребителя, наръчници за системни администратори, технически бележки и др.). Те трябва да са насочени към и да подпомагат потребителите на компонентите с цел тяхната най-добра експлоатация.

По-подробно е необходимо да се достави следното:

· "Практическа" документация за ежедневно използване на компоненти
· Техническа документация за подпомагане, управление и използване на техническите инфраструктури на компонентите
Документацията трябва да бъде на български и английски език и да бъде в печатна или електронна форма.
	
	
	

	
	15. Качество на доставките 

	
	
	

	
	16. Инспекция и тестване 

	
	
	


Lot no 2: ДОСТАВКА НА ПРИЛОЖЕН СОФТУЕР ЗА ИНФОРМАЦИОННИТЕ СИСТЕМИ НА КЗЛД И ХАРДУЕР ЗА СЪРВЪРИТЕ /BLADE сървър и SAN съхранение/
	Номер на артикул 
	Спецификации 
	Предложени спецификации 
	Бележки, забележки, препратки към документацията 
	Бележки на оценителната комисия 


Администраторът на лични данни предприема необходимите технически и организационни стъпки за защита на данните от случайно или незаконно унищожаване, случайна загуба, неоторизиран достъп, промяна или разпространяване, както и от други незаконни форми на обработка. 

	"Обработване на лични данни" е всяко действие или съвкупност от действия, които могат да се извършват по отношение на личните данни с автоматични или други средства, като събиране, записване, организиране, съхраняване, адаптиране или изменение, възстановяване, консултиране, употреба, разкриване чрез предаване, разпространяване, предоставяне, актуализиране или комбиниране, блокиране, заличаване или унищожаване.

"Регистър на лични данни" е всяка структурирана съвкупност от лични данни, достъпна по определени критерии, централизирана, децентрализирана или разпределена на функционален или географски принцип.
"Предаване на лични данни" са действията на цялостно или частично предаване на лични данни от един администратор на друг или на трета страна на територията на страната или в чужбина.

"Блок" са запаметени лични данни, чиято обработка временно е прекратена.

1.4. Очаквани ползи

Конкретните очаквани ползи включват автоматизирана, уеб базирана, централизирана, мащабирана, сигурна и надеждна информационна система за нуждите на Комисията. Основните изисквания на софтуерния компонент са да: 

Стартира и приложи проекта, като покрие очакваните резултати, споменати по-горе, които ще включват следните основни стъпки:

· Оценка на нуждите и изискванията;

· План, дизайн, предоставяне и тест на IS;

· Извършване на крайния тест за одобрение за пълна функционалност на системата в тестова/ обучаваща среда в Комисията;

· Предостави обучение на потребителите в тясно сътрудничество с експертите на Комисията и документите за компонентите на оборудването (софтуер) съгласно стандартите и насоките на процеса на уеднаквено разработване (UDP).
Блокова схема на регистъра на администратори на лични данни


[image: image1]
МИНИМАЛНИ ТЕХНИЧЕСКИ ИЗИСКВАНИЯ, СЪВМЕСТИМОСТ И ЕКВИВАЛЕНТНОСТ

Дадените спецификации се базират на проектираната функция на елемента, необходимото представяне или замислената цел. Характеристики, които се отклоняват от точните цифри или стойности, дадени в спецификациите (освен ако не надвишават изискванията), вследствие на конкретния дизайн на актуално предлаганият продукт, са допустими, доколкото възможността е най-малкото еквивалентна на дадената спецификация и допустима, съгласно стандартите, цитирани в техническите спецификации. Пълната съвместимост с другите посочени елементи или с оборудването, което вече е налично в институцията бенефициент и което е описано в тези технически спецификации, е задължителна. Адекватната документация за оценка на респективното качество, съвместимостта и възможностите за взаимосвързване на предлагания продукт трябва да се включат в предложението.

Всяка спецификация, отнасяща се до конкретен продукт или производител и по-конкретно до видове, модели или марки, трябва да се разбира като "или еквивалентна". Когато еквивалентността ще подлежи на техническа оценка, съответната документация, която доказва еквивалентността и ако е необходимо, оценката от независима страна ще бъдат предоставени в предложението.
ФУНКЦИОНАЛНИ ИЗИСКВАНИЯ НА ПРИЛОЖНИЯ СОФТУЕР

 Общи функционални изисквания

Въвеждането на транзакции и други данни във всички файлове на приложния софтуер и всички ъпдейти на важните файлове на I.S., с правилата за прецизност и качество.

Създаване и поддръжка на файлове за транзакции с технически процеси, системни или транзакционни логове, които ще наблюдават лицата, използващи системата. 

Административно докладване за даден период (седмично, месечно, годишно и др.) 

Архивиране и възстановяване на файлове, трансфер на мастър файла към архива съгласно архивния план

Действия по възстановяване на данни и архивиране на мастър файлове 

Онлайн достъп до стара информация (10 години) с автоматично търсене на базата на ключови думи (онлайн запитвания).

Активация на проследимостта (файл за проследяване на мрежова активност) за повечето критични транзакции и ъпдейти, промени и др. Проследяването на мрежовата активност трябва да бъде представено в графичен вид (GUI).

Автоматична или ad-hoc активация и прилагане на техники за обработка на данни и бекъп на файлове, съгласно политиката за бекъп на данни и файлове

Възстановяване на транзакции и данни в предишен статус и печат на различни мениджмънт доклади на български и английски език и сигурно преминаване на информационната система и данните до текущия статус (например възстановяване от минал статут)

Прехвърляне на всички данни, които се поддържат от съществуващите системи и приложения на КЗЛД, автоматично или в други определени форми, към нови I.S., за текущи и предишни години, с възможност за контрол на прецизността на данните и за коригиране и актуализиране на качеството им.

Електронно изготвяне и печат на ръководства за потребителите на I.S.

Сигурно възстановяване на всички субсистеми на I.S. в случай на повреда или унищожаване на хардуера или системния софтуер, база данни и др.

Достъп във всички I.S. базиран на достъпа за сигурност на потребителско ниво, приложения, работно ниво, файлове и др.

Активиране на записващи механизми (системни логове) базирани на различни критерии (например неуспешен потребителски достъп, смени на пароли и др.) и докладване на събитията

Предоставената система трябва да работи на български език.


	
	
	
	

	
	2. ВИД НА СТОКИТЕ ЗА ДОСТАВКА И ОПРЕДЕЛЯНЕ НА КОЛИЧЕСТВАТА 

	
	
	

	2.1. 
	Артикул 1 (Оперативна функция 1 – Регистър на администраторите на лични данни – 1 брой)
Процедура на регистриране и публикуване на администратор на лични данни:

· Всяко физическо и юридическо лице получава достъп до информация и документи, необходими за регистриране в публичния регистър.

· След като кандидатът за администратор се запознае с изискванията за регистрация, той/тя кандидатства онлайн и да изпрати молба за публичния регистър. Тези молби се въвеждат като чакане за одобрение от Комисията за защита на лични данни. 

· След като кандидатстването на администратора е одобрено в законовите срокове съгласно Закона за защита на личните данни, отговорният администратор променя статуса от кандидат-администратор на регистриран администратор. 

· Регистрираните администратори на лични данни получават по имейл или в писмен вид официално потвърждение, че са регистрирани в системата, заедно със сертификат и също така получават официално потребителско име и парола за достъп до собствения си профил.

· След като Комисията издаде решението си, следните данни, отнасящи се към администратора на лични данни, се въвеждат в регистъра:

1. Администраторът на лични данни и тяхното правно положение като физическо или юридическо лице;

2. Правно основание за поддържане на регистри с лични данни в поддържаните регистри;

3. Целите и формите на обработка на данни;

4. Изискване за съгласие за физически лица;

5. Документ, който определя начина на поддържане на регистъра с лични данни:

· Всеки администратор се въвежда поотделно в регистъра и има уникален идентификационен номер.

· Всяка промяна в данните според Закона за защита на лични данни трябва да бъде въведена в регистъра. 

· Регистрацията се извършва по начин, който не засяга вече направените записи.

· При изтриване на данни от регистъра, данните и основанията за изтриване се регистрират.

· Ако има грешки, те могат да се поправят официално или при искане на администратора. Данните и основанията за промяната отново се регистрират, както и това кой е отговорен за това.

Във всички случаи лицето, което е отговорно за действието, което е извършено, се регистрира задължително.

Процедура за получаване на информация от публичния регистър 

· Получаването на информация от публичния регистър се извършва чрез кандидатстване онлайн пред Комисията за защита на лични данни.

· Информацията се получава в дигитален или писмен вид след писмено искане до Комисията за защита на личните данни.

· Начините и сроковете за одобрение са описани подробно на уебсайта.

Други автоматични уведомления от регистъра на администраторите на лични данни
· Уведомление по онлайн/имейл за промяна на данни

· Уведомление по онлайн/имейл за унищожаване на данни

· Уведомление за “блок” данни

Функционални изисквания за приложния софтуер

Следните функции са необходими:

· функции по въвеждане на данни
· функции по технологичен процес
· функции по запитване (заявки)
· статистически функции и анализи
· ежедневни, ежеседмични и ежемесечни бюлетини
Трябва да позволяват дуплексен обмен на данни с външни организации БУЛСТАТ регистър.

Функции за въвеждане на данни за централното звено
Процес за въвеждане, регистрация и други първоначални дейности (сканиране на документи и индексиране), като се включват всички документи свързани с регистрирането, жалбите и проверките на администраторите на лични данни. 
Функции на технологичния процес
Процеси за одобрение, отхвърляне, оплаквания със съответното ниво на автоматично напомняне, дефиниции за графичен процес, управление на достъпа.

Статистически функции
Необходими са ежедневни, ежеседмични и ежемесечни статистически оценки и анализ.

СОФТУЕРНИ ИЗИСКВАНИЯ КЪМ ПРИЛОЖНИЯ СОФТУЕР 

ОБЩИ ИЗИСКВАНИЯ

Да има графични икони, подпомагане при въвеждане на данни и при валидирането им и др.

Системният дизайн трябва да позволява допълнителни подобрения и промени.

Системата трябва да работи в групирана среда за максимизиране на защитата от грешки.

Приложението трябва да се разработи по отношение на модела за сигурност PKI.
Моделът за сигурност трябва да гарантира достъп до данни за оправомощени потребители и групи потребители по отношение на ролите и функциите им, както следва:
· да включва пълен набор от нива на достъп за различните функционални потребители. 

· да позволява на администратора да регистрира/премахва/променя потребители и техните нива на достъп. 

· да позволява на определените служители да управляват пароли, оторизация и др. Моделът за сигурност трябва да гарантира, че се минимизират административните усилия.

Приложението трябва да предоставя функционалност за автоматично индексиране на сканирани различни формати хартия и документи.

Приложението трябва да предоставя интерфейс за изграждане на автоматични индексиращи процеси за сканирани документи без нуждата от допълнително разработване на софтуера.

Системата ще включва възможности за технологичния процес, включително рутинг на документи с точки на решение, действия, списъци с действия, паралелен рутинг и поддържане на специфичен скрипт. Функциите на технологичния процес трябва да имат графичен билдер, за да може потребителите, които не са технически грамотни лесно да определят процесите по рутинг на документите.

НЕОБХОДИМИ ФУНКЦИИ ЗА БИЗНЕС ПРИЛОЖЕНИЕ

· Архивиране: за бекъп и балансиран технологичен процес на приложенията.

· Бекъп и възстановяване: Системата трябва да може да се възстановява след срив в рамките на половин работен ден.

· Функции за запитване през интернет: такива, че страните, участващи в процеса и другите оторизирани администрации, заинтересовани в действията да могат да се информират по всяко време за новите действия, както и за текущия статус на организациите.

· Статистически функции за изготвянето на статистически доклади.

· Управление на документи: пълна история за достъпа до документи и промените по тях.

НЕОБХОДИМИ ФУНКЦИИ ЗА ТЕХНИЧЕСКО ПРИЛОЖЕНИЕ

Постоянен дизайн на екрана, графични икони, подпомагане и валидиране на въвеждането на данни, помощни екрани.

Системният дизайн трябва да позволява по-нататъшни подобрения и промени.

Функции за потребителски мениджмънт: за управление на приложенията на потребителите.

Интегрирана система: интегритетът на данните ще бъде проверяван, следен, контролиран и управляван.

Улавяне на данни при източника: данните ще бъдат въвеждани само веднъж и ще бъдат валидирани и потвърждавани на точката на източника в бизнес процеса. Това ще гарантира запазване на интегритет на данните в системата.

Системата трябва да бъде напълно защитена с пароли, включително и мрежова и системна защита, където това е необходимо. Сигурността трябва да бъде ориентирана към потребителите, както и към изпълнение на данните или функциите. Във всеки случай паролата трябва да може да съдържа в себе си прости или комбинирани привилегии, базирани на:

· екрани на дисплея, (разрешение: разглеждане)

· менюта, (разрешения: разглеждане, изпълнение)

· полета на екраните на дисплея, (разрешения: разглеждане, промяна)

· доклади (разрешения: създаване, разглеждане, печат)

· изпълняване на процедури, функции и др.

· четене на данни

· добавяне на данни

· изтриване на данни

· промяна на данни

· полево ниво на сигурност

Печатни функции: локално или централно печатане, 

Автоматично създаване на бележки, уведомления, статистическа информация, списъци и резултати от запитвания.

Системата трябва да поддържа, както ръчни, така и автоматични действия по регистриране.

Система за проследяване на досиетата: Статуквото на организационното досие трябва да се наблюдава точно и лесно по всяко време. Статистическа информация може да се получи на централните равнища.

Търсене: възможности за търсене на пълен текст.

Уведомления за имейл събития.

Регистрация и обработка на запитвания от външни организации и органи – посредством онлайн формуляр за запитвания.

Опции внос/износ: трябва да се включва възможността за внос, износ и управление на различни файлови формати включително: обекти (.bmp, .gif, jpeg и др.), снимки, имейли, сканирани документи.

Функции:

· Въвеждане на данни, складиране и обработка на информация.

· Издаване на документи за различни организации.

· Създаване на доклади, необходими за различни организации и власти.

· Създаване на статистически доклади според посочени критерии.

НЕОБХОДИМИ ФУНКЦИИ НА ПРИЛОЖЕНИЕТО ЗА СИГУРНОСТ

Системата трябва да гарантира достъп до данни за определени потребители и групи потребители по отношение на техните роли и функции. Това включва пълен набор от нива на достъп за различните функционални потребители. Системата ще предоставя управление на ролите на потребителите и нивата на достъп, които трябва да се упражняват от нетехнически грамотни потребители.

Системата ще предоставя сигурност за базата данни.

Системата трябва да предоставя възможност за откриване на проникване: откриване, регистриране и алармиране при всеки опит за неоторизиран достъп или подозрителни действия.

Системата трябва да дава възможност за всички възможни стандартни опции за сигурност: потвърждаване на потребителско име и парола на потребителите и гъвкаво управление на правата.

Системата трябва да предлага специално ниво на сигурност за потребителите и подсистема за финансов контрол. Системата трябва да предвижда управление на привилегиите на различните потребителски групи. Трябва да бъде възможно да се дават подходящи права на потребителите директно, както и на потребителски групи. Трябва да е възможна защита на нивото на достъп.

Данните трябва да бъдат защитени с комбинация от системни и административни процедури, включващи опции за сигурност 

Системата трябва да наблюдава цялостния достъп на потребителите и предоставя проследяване на изчерпателно финансово проследяване. 

Системата трябва да бъда напълно защитена с парола, включително мрежова и системна защита, където това е възможно.

Сигурността трябва да бъде ориентирана към потребителите, както и да бъде ориентирана към изпълнение на данни и функции.

Процедурите по бекъп и възстановяване трябва да са автоматизирани. Системата изисква защита, за да се предотврати:

· случайно увреждане на програми или данни от неквалифицирани потребители;

· преднамерено увреждане на програми или данни;
· неоторизирано копиране и дистрибуция на уязвима информация.

НЕОБХОДИМИ ФУНКЦИИ НА МРЕЖОВОТО ПРИЛОЖЕНИЕ

Приложението трябва да поддържа XML обмен на данни;

Поддържане на дистанционно администриране;

Приложението трябва да поддържа копиране;

Приложението трябва да поддържа услуги за сътрудничество;

Потокът на данни и всички транзакции трябва да бъде криптиран.

Системата трябва да предвижда единично регистриране. Потребителите трябва да бъдат идентифицирани от системата чрез потребителско име и парола и след това трябва да имат достъп до всички системни и мрежови източници, без да се налага да въвеждат отново потребителско име и парола.  

ПРИНЦИПНА АРХИТЕКТУРА

Архитектурата трябва да бъде централизирана интернет базирана, мултиплатформена система и трябва да отговаря на следните отворени индустриални стандарти:

• J2EE

• XML

• LDAP

• HTTP

• SOA

• WSDL

• BPEL

Претрупаност:

Предлаганата архитектура трябва да предвижда достатъчно издръжливост, за да гарантира автоматично превключване в случай на повреда на уеб сървъра или на сървъра с приложенията или с базата данни.

Механизми за балансиране на натоварването трябва да бъдат предложени от участника в търга.

Всички предоставени микропрограми (база данни, сървър) трябва да включват клъстерна функционалност, за да могат да постигнат високо достъпни решения.

Всички предоставени микропрограмни средства (база данни, сървър с приложение) трябва да включват кръстосана поддръжка на платформите за последните комерсиални операционни системи, включително, но не само (UNIX – HPUX, IBM AIX, Solaris, MS Windows Server Family, SLES, RedHat).

СЪРВЪР НА ПРИЛОЖЕНИЕТО

Сървърът на приложението ще има следните характеристики:

· базирана на Java™ платформа на приложението – J2EE сертифицирана;

· възможност за интегриране на данни за компанията и данни за транзакцията, които да създават динамична среда на електронен бизнес;

· среда за използване на приложението с услуги за приложението, които предоставят подобрени възможности за управление на транзакции, както и сигурност, представяне, наличност, свързаност и мащабиране;

· използване – от един сървър към клъстърни, с високо ниво на достъпност, високообемни конфигурации;

· поддръжка на кръстосани платформи.

Това централно ниво ще предостави услуга за всички статистически запитвания и място за публична информация.

Цялата система, състояща се от хардуер, свързаност и приложения, трябва да бъде напълно интегрирана и съставките й да си пасват една с друга.

ГЛОБАЛНИ ИЗИСКВАНИЯ  ЗА ФУНКЦИОНАЛНОСТ НА RDBMS 

ОБЩИ ИЗИСКВАНИЯ:

Автоматизираният подход трябва да се състои от базова и публична база данни; базовата база данни трябва да се повтаря (избрана информация) в публичната база данни.
SW приложението предоставя възможности за търсене според различни характеристики и критерии. 

Времето на търсене не трябва да надвишава 1 (една) минута. RDBMS трябва да отговаря на стандарта ANSI SQL-92. RDBMS трябва да бъде платформено независим
Участникът в търга за RDBMS трябва да предложи поне 1 (една година) лицензна гаранция за нови версии и ъпдейти.
RDBMS трябва да поддържа минимум 4 CPU-та на сървър
RDBMS трябва да има многостранна поддръжка, която да позволява неколкократни изолирани инсталации на RDBMS на един сървър
RDBMS трябва да поддържа бази данни с размер по-голям от 2 GB.

ИНСТРУМЕНТИ ЗА УПРАВЛЕНИЕ
RDBMS трябва да включват GUI инструмент или набор от инструменти, 

Инструменти за управление на командния ред трябва също да са на разположение за изпълняване на скриптове за управление в batch режим 

RDBMS трябва да:
· извършва бекъп на базата данни и дистанционно съхраняване; 
· създава, променя и записва всички обекти на базата данни, включително съхранявани процедури, пускови схеми и разглеждания; 
· създава и разпределя по време задачи за базата данни, като търсене на обекти или филтриране на обекти на базата на съдържанието или името на обекта; реизграждане на индекса и настройване на базата данни; прозорец със запитване за текущи запитвания и данни за редактиране.
RDBMS ще може да проследява обратно във времето данните по начина, по който те са били посочени, в рамките на предварително дефиниран времеви срок. Това ще позволи създаването на процедури за коригиране на грешки за самообслужване без забавяне на системата.
RDBMS трябва да имат функции за автоматично настройване и автоматично управление, за автоматизиране на задачите на администратора на базата данни.

СИГУРНОСТ
RDBMS трябва да са приложили правилата за финансов контрол, позволяващи проследяване на  “успешно” и “провалено” използване на разрешения, когато става въпрос за достъп до обекти от  индивидуални бази данни. 

Информацията за финансовия контрол трябва да съдържа дата, идентификатор на сметката, която е стартирала събитието, име на таргет сървъра, вид на събитието, резултатът от него (успех или неуспех), име на приложението на потребителя и идентификация на сървърния процес на потребителската връзка.
ДОСТЪП ДО ДАННИ
За целите на интеграцията RDBMS трябва да поддържа взаимосвързаност с най-малко следните бази данни: OLE DB и ODBC, JDBC.
РАЗРАБОТВАНЕ НА СТРАТЕГИЯ ЗА БЕКЪП НА ДАННИТЕ
Доставчикът трябва да предостави план за бекъп стратегия и да го приложи към инсталираната система.

	
	
	

	2.2. 
	Артикул 2 (Оперативна функция 2 – Управление на документи и система за технологичен контрол (DM/WS) – 1 брой)
Общи изисквания: 

· Управлението на документи и системата за технологичен контрол трябва да имат портален интерфейс за регистрация на документи, организиране на технологичния контрол според конкретни бизнес процеси и контрол на изпълнението на решенията. 

· Решението трябва да обработва, както електронни, така и хартиени документи. 

· Решението трябва да се интегрира с активна директория във FSC и с имейл система, базирана на Exchange. 

· Решението трябва да предостави изчерпателен търсещ енджин и докладване базирано на транзакциите.

Изискване за потребителски интерфейс: 

· Дизайнът на потребителския интерфейс трябва да отговаря на следните изисквания:

· да фокусира върху критичната за потребителя информация – да избягва претоварване с информация посредством доставяне на съобщения чрез използването на филтри, специфични за потребителите категории и резюмета;

· да има вградена възможност за интегриране на информация от други корпоративни приложения или имейли;

· да бъде уеб базирано приложение, използващо стандартен браузър за достъп до приложението.

· Приложението трябва да позволява работата на групи – то ще позволява на потребители, независимо от това дали се намират в съседния офис или на друго място, да локализират и да комуникират с други системни потребители, да си сътрудничат по случаи или да претърсват вътрешни бази данни и документи.

· Определен брой потребители ще бъдат способни да работят със същата информация, в местния офис или в движение – да се позволи на потребителите да взимат ефикасни и ефективни решения независимо от местоположението.

· Интерфейсът на приложението трябва да предвижда икони, помощ при въвеждането на данни и валидирането им, помощни екрани на много нива.

· Напътствия и помощни текстове при поискване се изискват. Тези текстове трябва да бъдат организирани поотделно за програмно кодиране, така че те да могат лесно да се поддържат и да се подобряват без програмни изменения. 

· DMWS трябва да има функционалност, чрез която потребителите да могат да поискват получаване незабавно, ежедневно или ежеседмично след издаването на резултатите на съдържанието, включено в индекса на порталния сайт.

· DMWS порталът трябва да поддържа йерархия на субсайтове за конкретни отдели и/или функционалности.

· DMWS трябва да поддържа личния сайт, който предоставя персонализирана и конкретна информация съгласно предпочитанията на крайния потребител.

· Всички текстове от потребителския интерфейс ще бъдат на български език.

Изискване за докладване и възможности за запитвания: 

Инструмент за генериране на доклади е необходим за базирани на транзакции доклади. 

Системата трябва да може:

· да изнася всички данни от системата за управление на документите, 

· да изнася данни към склада на данни
Решението ще даде вградена функционалност при запитванията, която ще гарантира изчерпателно търсене в регистрирани и/или обработени документи, включващи търсене по пълен текст. 

Инструменти за регистрация на съдържание на документи: 

Системата трябва:

· Да предоставя съвместимост с общите стандарти и практики за попълване на официални документи и за управление на потока им. 

· Да може да се мащабира за поддържане на неограничен брой регистри и папки с документи с едно единствено инсталиране.

· Да поддържа сканирането на хартиени документи и оптично разпознаване на символите (OCR) от текстове на български и на английски език за нуждите на търсенето на пълен текст. 

· Да може да регистрира вътрешни имейли и документи.

Изисквания за сигурност: 

Възможностите за неоторизиран външен или вътрешен достъп трябва да бъдат минимизирани. Данните трябва да са защитени от комбинация от системни и потребителски процедури, включващи следните опции за сигурност:

· Да наблюдават целия достъп на потребителите и да предостави изчерпателно одитно проследяване (Доклади за необичайни [подозрителни] дейности, Доклади за супервайзори/ мениджмънт, запис на транзакции).

· Да бъдат защитени посредством PKI, включително мрежова и системна защита
· Системата трябва да използва Windows аутентикация във вътрешната мрежа и дигитален подпис за външната, като и двете ще са интегрирани с институционална активна директория. 

· Да поддържат единично регистриране за съхраняване на акаунти, така че потребителите да не трябва да се регистрират всеки път, когато базираните на портала приложения изискват информация от бизнес приложенията като например планирането на средствата на предприятието. 
· Да интегрират процедури за сигурност.

· Да бъдат защитени от заразяване с вируси. Антивирусният софтуер не е част от тръжната оферта.

· Да изменя данните само веднъж, след като цялата транзакция трябва да е завършена за дейностите по транзакцията. Например електрическа повреда не трябва да води до грешка или несъвместимости в базата данни.

· Да има функционалност на защитата на приложението, за да се предотвратява:

· Случайно повреждане на приложението от неквалифицирани потребители.

· Преднамерено унищожаване на приложения или данни.

· Неоторизирано копиране и дистрибуция на информация, която е уязвима за сигурността.

· Посредством администрацията за права за достъп до документи да предостави точен контрол на достъпа, който е важен за актуалните позиции на служителите.

· Да ограничава достъпа на индивидуални потребители само до регистри и папки на документи, с които съответните служители трябва да бъдат оторизирани да работят.

· Да предоставя контрол на следните права за достъп за отделни служители на ниво на папки на документи - четене, регистрация, изменение и решения за документи, прикачване на задачи, контрол на изпълнението на задачите, управление на регистри и папки с документи.

· С роли, съответстващи на позициите на служителите, системата трябва да предостави право на изпълнение на конкретни елементи от менюто.

· Да предоставя възможност за контролиране на достъпа за потребители и групи и предоставяне на специализиран потребителски интерфейс за конкретни групи от потребители – например по окръг/район/секции/мениджмънт групи/предмети/външни органи.

· Да предоставя функционални разрешения и разрешения за достъп: създаване, изтриване, разглеждане, промяна, търсене за съществуване и идентификация за унищожаване и архив. 
Изисквания за одит: 

· Всички действия трябва да се записват.

· Доклади – системата ще проследява всяко събитие за регистриране и обработка на документи до техния точен произход, за да се гарантира стриктното съобразяване с регулаторните стандарти.

· За одитни функционални дейности, включително проследяване на документи, запис на одитното проследяване на действия за дати и потребители; промяна на контрола; статус на настройки на документи например поискани, проекти, оторизирани, за изтриване; контрол на версията на компонентно ниво; за прилагане на нова версия за актуализиране.

Изисквания за лесно възстановяване и архивиране: 

Системата трябва да съдържа:

· Процедури за редовен (ежедневен, ежеседмичен и ежемесечен) бекъп и възстановяване на всички системни файлове и данни за да се гарантира възстановяване в случай на повреда на хардуера.

· Възможност за използване на системата като регистър и архив на електронни документи.

· Дефиниране на архивните файлове.

· Архивиране на документи.

· Затваряне и архивиране на архивни файлове.

· Опции за бекъп и сигурност, които могат да се използват от персонал без технически познания.

· Процедури по бекъп и възстановяване, които са автоматизирани и поддържани с наръчници за потребителите и обучение.

· Потребителската документация за системата трябва да предвижда детайли/насоки по всички въпроси на сигурността на данните и системата.

Търсене по пълен текст: 

Системата трябва да може да предостави:

· Автоматично индексиране за търсене по пълен текст на всички популярни формати за файлове с документи (PDF, DOC, XLS, PPT, TXT, XML, HTML, TIF, MIME и др.).
· Възможности за търсене, които са от прости, базирани на профила на документа, до по-сложни задълбочени търсения.  
· Трябва да има възможност за търсене по съдържание на документа, включително по коментари, по вид, статус, собственик, индекс и / или информация по пълен текст.

· Търсене по ключови думи, дефинирани от потребителите.

· Прости и усъвършенствани търсения – да се възстановят конкретни материали посредством някакъв брой или комбинация от параметри, включително пълния текст, свойства на файла, автор, версия и метаданни.

Изисквания за технологичния процес: 

DMWS трябва да поддържа:

· Рутинг – да дефинира технологичните маршрути за документи и групи от документи, да подпомага вътрешното оторизиране на документи и мрежи през технологичния рутинг или рутинга на документи.  

· Синхронизирани събития, които трябва да се обслужват, т.е. възможност за рерутиране на документи или ескалиране на неактивност в определен времеви период.

· Съхраняване и управление на коментарите, създавани по документи, при преминаването им през процеса.

· Автоматизация на предварително дефинираните параметризирани документи. Определените технологични процеси трябва да включват стъпки за автоматизирано прикачване на задачи и дефиниране на насоки за документи, стандартни технологични стъпки за разклонение на цикли, стъпки за автоматизирано генериране на уведомления, както и допълнителни технологични стъпки.

· Технологичен процес, който трябва да включва функционалност за контрол и докладване на изпълнението на решенията. 

Изисквания за контрол на задачите/времето:

· Системата трябва да позволява прикачване на задачи и подзадачи и насочване/пренасочване на документи към служителите. Задачите и насоките могат да се регистрират или ръчно от служител или автоматично от системата като част от изпълнението на предварително зададените процеси. На базата на актуалното времетраене на изпълнението системата предоставя контрол на времето за зададените задачи. 

· Системата трябва да позволява регистрация на резултати от задачи и уведомявания за неизпълнени задачи.

· Системата трябва да позволява настройка на време за контрол на задачите.

Други общи изисквания: 

· Системата трябва да улеснява достъпа до индивидуални детайли за всички регистри.

· Системата трябва да улеснява системното валидиране, проверката за съответствие и механизмите за пропускане трябва да бъдат включени в системата за минимизиране на риска от повреда на данните. Промените в данните/записите трябва да се проверят диагонално, така че да се гарантира, че се запазва последователността.

· Системата трябва да улеснява допълнителното подобрение и промени.

· Системата трябва да поддържа регистър за всички 'лайв' данни.

· Архивираните регистри трябва да бъдат съхранявани отделно от лайв регистрите. Системната процедура за архивиране на големи по обем данни трябва да е на разположение.

· Въвеждането и поддръжката на данните трябва да отразяват нормалните потребителски процедури 

· Нива на достъп – Пълен набор с нива на достъп трябва да се предостави за различните функционални потребители. Това ще позволи регистрирането/премахването/смяната на потребители и техните нива на достъп, интегрирани в активната директория. Системата трябва да позволява само на определени служители да управляват паролите и оторизациите.

· Потребителите, стриктно в съответствие с техните права за достъп, трябва да извършват въвеждане на данни и модификации.

· Никой потребител няма да може директно да изменя исторически данни.

· Стандартните доклади/ запитвания и ad-hoc доклади/запитвания трябва да се предоставят от системата. Неопитните потребители, които са надлежно оторизирани, трябва да могат да стартират всички доклади. Тези доклади могат да бъдат базирани на екрана и/или на хартия.

· Системата не трябва да изисква поддържане от технически или компютърен персонал за нормалното си ежедневно функциониране и работа.
· Системата трябва да предвижда модули за конфигурация за регистри с документи и управление на папки, организационно-структурна конфигурация, конфигурация на видове документи и видове атрибути, управление на шаблонни документи, управление на документалния поток относно бизнес процеса. 

· Системата трябва да предоставя документи, подписани с дигитален подпис и да проверява дали са валидни.  

· Системата за автоматизация на документооборота трябва да предоставя контрол на регистрацията за входящи, изходящи и вътрешни документи и имейли.

· Системата за автоматизация на документооборота трябва да предоставя възможност за регистрация на решения за документи.

· Трябва да се предоставят инструменти за наблюдение на оперативното представяне и за фина настройка на всички важни аспекти на системата.

· Графичен технологичен дизайнер – трябва да може да създава произволни технологични шаблони за регулиране и подобряване на процесите на ориентирания към документи бизнес посредством интуитивен шаблонен дизайнер.

· Системата трябва да се използва от минимум 200 поименни потребителя или 20 конкурентни потребителя.

Изискване за подредба на данни: 

Всяка част от данните трябва да бъде дефинирана уникално и да бъде идентифицирана посредством договорен уникален ‘key field’ идентификатор и да съответства на система за кодиране.

Изискване за контрол на грешки: 

В допълнение към онлайн помощта в случай на системна или софтуерна грешка, процес за уведомяване трябва да информира потребителя относно вида на грешката, която се е появила и да предлага на потребителя какво действие да предприеме.

Наръчника с описание на грешката ще предостави информация за системните операции, възможните причини за получените грешки и поетапно описание на следващите действия на потребителя.

Интерфейси с други системи: 

Първо данните или документите трябва да бъдат регистрирани като документ с прикачен файл в DMWS. 

Системата трябва да ъплоудва файлове с данни – форматирани текстови файлове или MS Excel /.XLS/ файлове.
	
	
	

	2.3. 
	Артикул 3 (2.4. Оперативна функция 3 – УЕБ портал – 1 брой)
· Основните необходими опции са:

· Общи точки на достъп за вътрешни и външни потребители;

· Порталът гарантира общият потребителски интерфейс със стандартно оформление на всички достъпни приложения и информацията, която е достъпна през портала;

· Потребителите получават персонализирано съдържание на портала в съответствие с тяхната роля.

Основната функционалност на уеб портала трябва да бъде:

· Достъп до специфични функции на приложенията съгласно нивото на сигурност на потребителя;

· Достъп до специфичната информация;

· Достъпът до услуги за данни трябва да бъде напълно прозрачен за крайния потребител;
· Улесняване на разпределението на важните опции чрез следване на хиперлинкове, избор на важни елементи или списъци за избор;

· Подчертаване на важната информация чрез използването на различни размери шрифт, цветове, специални ефекти, без това да става прекалено натрупано с детайли както и без да е твърде изтощително за потребителя;  

· Предоставяне на оторизация и механизми за интегриране на приложенията;

· Предоставяне на функционалност за сигурността посредством цялата инфраструктура на уеб приложенията само с една услуга за записване; 

· Контролиране на достъпа до ресурси на базата на самоличността на потребителя (От HTTP сървъра – част от портала). 

· Самоличността се установява чрез стандартни механизми за уеб идентификация (Single Sign-On), като основна идентичност и Secure Sockets Layer (SSL) с клиентски сертификат;

· Централна администрация на потребителите в интернет директория, LDAP версия 3-услуги на директория или активна директория;

Защита на обмена на данни между сървъра и уеб клиентите посредством използването на криптографски протокол SSL.

	
	
	

	
	II. ХАРДУЕР ЗА СЪРВЪРА / Blade СЪРВЪР И SAN СЪХРАНЕНИЕ/

1. ЦЕНТЪР ЗА ОБРАБОТКА НА ДАННИ
1.1. ОСНОВЕН КЛЪСТЪР НА БАЗАТА ДАННИ
	
	
	

	2.4.
	Артикул 4 (сървър база данни – 2броя)

4-ядрен 1.6 GHz процесор в 64 битова архитектура и производителност даваща минимум  

публикувани резултати от 70-SPECint_rate 2000, 100-SPECfp_rate 2000, 68-SPECint_rate_base

97-SPECfp_rate_base 2000.   

8 GB RAM

2 x 73GB SCSI или SAS
Enterprise UNIX OS със софтуер за управление на клъстърите за високо достъпни решения

2 фиброканала 4GB HBA

DVD-ROM Combo медия драйв

Двуканален Ultra320 SCSI контролер

Двупортов Ethernet 10/100/1000 Mbps контролер

Закрепващ се шкаф - 3U Max
	
	
	

	
	1.2.  ПРИЛОЖЕНИЯ ЗА СЪРВЪРА
	
	
	

	
	Blade инфраструктура
	
	
	

	2.5.
	Артикул 5 (Blade шаси - 1 брой)

Пълна 10Gbit поддръжка от край до край 

2 * Layer 2/3 Gbit суич модул

   20-портов 4Gb фиброканален суич модул, 

2 * KVM суич

Напълно еднакви електрозахранващи модули N+N

8X DVD-ROM

Form Factor: Rack 9U Max
	
	
	

	
	Blade сървъри
	
	
	

	2.6.
	Артикул 6 (приложен сървър – 4 броя)

Blade сървъри  х86 архитектура подържащи 64bit адресация на паметта и производителност

даваща минимум публикувани резултати 16.9-SPECint_base2006, 14.2-SPECfp_base2006,

52.9-SPECint_rate_base, 41.4_SPECfprate_base2006. 

4 GB RAM;

Двоен 4GB фиброканален HBA;

Двойна GB мрежова свързаност;

Без HDD, зарежда от SAN
SUSE Linux Enterprise Server
	
	
	

	2.7.
	Артикул 7 (файл сървър – 1 брой)

Blade сървъри  х86 архитектура поддържащи 64bit адресация на паметта и производителност

даваща минимум публикувани резултати 16.9-SPECint_base2006, 14.2-SPECfp_base2006,

52.9-SPECint_rate_base, 41.4_SPECfprate_base2006.

4 GB RAM;

2 * 4GB фиброканални HBA;

2x 1 GB мрежова свързаност;

Без HDD, зарежда от SAN
MS Storage Server 2003 - Non Cluster - (1-4 proc)  
	
	
	

	2.8.
	Артикул 8 (СЪРВЪР ЗА СЪХРАНЕНИЕ – 1 брой)

Двойни RAID контролери

4 GB cache memory (2 GB на контролер),

8 фиброканални 4 Gbps хост портове

Поддръжка на 64 Partitions (8 Partitions Active)

Поддръжка на RAID нива 0, 1, 3, 5 и 10

Физическа възможност за съхранение, която може да се увеличи до 33 TB

Двойно захранване с електричество и вентилатор.

Поддръжка за базирани на Unix, Linux и Microsoft хостове

Моментно (Flash) копиране

16 x 4 Gbps FC HDD, 146.8 GB 15K rpm

Form Factor: RACK 6U Max
	
	
	

	2.9.
	Артикул 9 (SAN - 1 брой)
2*SAN суичове 16 активни порта 4GB

4GB SFP модули и FO окабеляване нужни за интерсвързване на инфраструктурата

Поддръжка на зониране


	
	
	

	2.10.
	Артикул 10 (стелаж - 1 брой)

42U стелаж съвместим с горното оборудване и напълно оборудван за горното решение

Перфорирани предна и задна врата

KVM суич с поддръжка на дистанционен достъп

Оборудване за 17" монитор
2x63А разклонители с автоматичен прекъсвач.Отделен LAN port с web интерфейс за 

отдалечено следене и контрол. Поддръжка до температура 60°С. Следене на 

температурата и влажността в шкафа.  
	
	
	

	
	3. Гаранционен период и техническа поддръжка, ако се изискват
Всички артикули трябва да са минимално с 3 годишен гаранционен период.

Общи изисквания: 

В предложението за услугите по поддръжката през гаранционния период трябва да е включен план за поддръжка.
Доставчикът трябва да осигури гаранционно поддържане на второто ниво на инфраструктурата на локалната мрежа и нейните индивидуални компоненти. Това включва:

· Инсталиране на оригинален софтуер.

· Коригиране на повреди в системата по време на гаранционния период. Инсталиране на пачове.

· Инсталиране на оригинален софтуер и необходимите Задължението за започване на поддръжка в случай на повреда на софтуерен продукт от системите не по-късно от 24 часа след подаването на искането ще се разглежда като неделима част от офертата.
Изискване за гореща линия: 

Поддръжката на гореща линия за контакти между 9:00 и 17:30 ч. в работни дни е задължителна. 

Лицата, които отговарят на тази линия, трябва да са квалифицирани, за да извършват задачите, свързани с поддръжката на инфраструктурата на локалната мрежа и управлението на грешките. Ако посоченият проблем попада извън тяхната компетентност, те трябва да го отпратят към съответния отдел на разработчика на информационните системи колкото се може по-бързо.


	
	
	

	
	4. Поддръжка след изтичане на гаранционния период, ако се изисква 
След гаранционна поддръжка
Договорът за следгаранционна поддръжка ще подлежи на други (локални) процедури).

	
	
	

	
	5. Обучение, ако е необходимо 
Обучение на системни администратори

Екипът бенефициенти (приблизително 5 души, основно IT персонал), трябва да получи основно техническо обучение, така че да се гарантира, че те придобиват необходимата специализация, за да:

· работи с I.S. (администрация, поддръжка и др.).

· да може да извършва допълнително вътрешно развитие на I.S. дейностите (адаптиране, развитие)

· подпомага персонала на КЗЛД в използването на новите системи, 

· функционира като основен обучаващ персонал на останалия IT персонал (каскадно обучение).

Членовете на екипа трябва да са обучени върху:

· технологичните инфраструктури (бази данни, приложни и уеб сървъри, мрежова и сървърна администрация), 

· управлението и параметризацията на основните платформи, които се използват (управление на данни и технологичен процес, съхраняване на данни)

· използването, управлението и параметризацията на приложенията, разработени от I.S.

Обучение на обучаващите лица за системите

Изпълнителят ще обучи подбран екип от експерти – обучаващи лица (супер потребители), който екип впоследствие ще поеме обучението на крайните потребители на системите.

Изпълнителят трябва да предложи методологията и програмата за обучение за всички I.S. потребители и да проектира и достави материали за обучение, както и наръчници за потребителите на системите и приложенията. 

Обучаващите лица ще бъдат обучени на функционалността на приложенията, архитектурата на системите и прилагането на модела на I.S. и по-конкретно на своите структурни модули, методологията за екстракт на данни от приложенията, съхраняването на данни както и транзакциите и процесите на вътрешната работа.
Обучението на обучаващите лица ще се извършва първоначално посредством семинари от доставчика, а после с практически инструкции. Участниците в семинарите ще бъдат разпределени в групи.

В края на програмата за обучение изпълнителят ще предостави изпитни процеси за сертифициране на това, че всяко обучаващо лице може да извършва каскадно обучение на крайни потребители. 
Приблизително 10 обучаващи лица от персонала на КЗЛД ще бъдат обучени. Изборът ще бъде направен с критерии за представяне на всички елементи на КЗЛД, чийто работни процеси се поддържат от I.S.

Репродукция и разпространение на материали за обучение

Изпълнителят ще се ангажира с репродукцията и разпространението на материали за обучение за потребителите на I.S. Материалите за обучение трябва задължително да са на български и на английски език.
	
	
	

	
	6. Резервни части, аксесоари и/или консумативи, ако са необходими 

	
	
	

	
	7. Крайни срокове за доставките 
Не повече от 270 календарни дни от датата на подписването на договора

	
	
	

	
	8. Място на доставка 
Комисия за защита на личните данни

гр. София, бул. “акад. Иван Е. Гешов” № 15
	
	
	

	
	9. Инсталация/монтаж, ако са необходими 

	
	
	

	
	10. Пускане в експлоатация, ако е необходимо 

	
	
	

	
	11. Спомагателни/други услуги 

	
	
	

	
	12. Варианти (на артикули), ако се изискват 

	
	
	

	
	13. Изисквани документи от кандидатите 
13.1. Оферентът трябва да има опит най-малко 3 /три/ години в областта на разработка, доставка, инсталиране и поддръжка на приложен софтуер за информационни системи и хардуерно оборудване за Server Farm /Blade Server и SAN масиви/
13.2 Оферентът /участникът/ и производителят да работят в съответствие със система за управление на качеството, която е сертифицирана от акредитиран сертифициращ орган и спазват стандарта ISO 9001:2000 или еквивалентен на него.

13.3 Оферентът, упълномощен от производителя(ите) за оферираните артикули е компетентен да осигурява поддръжката на оборудването като предоставя места за сервиз, обхващайки гр. София.

	
	
	

	
	14. Наръчници на потребителя, изисквани от кандидатите 
В пакетите документи на инфраструктурата на локалната мрежа също ще бъдат включени съответните документационни материали (ръководства, наръчници на потребителите, ръководства за системни администратори, технически бележки и др.). Те трябва да бъдат насочени към и да подпомагат потребителите на системите с цел най-доброто използване на последните.

По-конкретно е необходимо да се доставят:

· "Практическа" документация за ежедневната употреба на системите
· Техническа документация за подпомагане, управление и експлоатация на техническите инфраструктури на системите 

Документацията трябва да бъде на български и на английски език и трябва да бъде в печатна или електронна форма.


	
	
	

	
	15. Качество на доставките 

	
	
	

	
	16. Инспекция и тестване 
Доставчикът трябва да извърши успешното интегриране на приложния софтуер, хардуер и данните на системите.

Трябва да се изпълни следното:

· инсталирането на разработения и стандартен софтуер върху инсталирания хардуер на системите
· прехвърляне / трансфер на данни на системите
· успешните тестове за приемливост от страна на потребителите и системите 
· пълната документация на системите
За да се оцени необходимата функционалност и представяне на системите, ще се извършват цялостни тестове на системите. Тестовият план индикативно включва следното:

· Създаване на тестови сценарии – тестови планове, които покриват напълно работата на системите (базирани на функционалния дизайн) при съответните условия на “пиково натоварване” на производителната работа
· Извършване на тестове
· Тестови резултати за контрол – коригиране, системно настройване и др.
Тестовете ще се извършват от доставчика.

Тестовите сценарии се разделят на:

· Тестове на елементите, за проверка и потвърждаване на функционалността на системите за автономни функционални компоненти на системите.

· Тест за интеграция на системите за проверка на общата функционалност и приемливото представяне на системите
	
	
	


Lot no 3: ДОСТАВКА НА ИНФРАСТРУКТУРА НА ЛОКАЛНА МРЕЖА ЗА КЗЛД
Задължително изискване за всички устройства е бързата замяна на хардуера в работно време 8x5x4 и ВКЛЮЧВАНЕТО на всякакви абонаменти за ъпдейти на софтуер (firmware).
	Номер на артикул 
	Спецификации 
	Предложени спецификации 
	Бележки, забележки, препратки към документацията 
	Бележки на оценителната комисия 

	
	1. Изходна информация
МИНИМАЛНИ ТЕХНИЧЕСКИ ИЗИСКВАНИЯ, СЪВМЕСТИМОСТ И ЕКВИВАЛЕНТНОСТ 

Посочените спецификации са минимални изисквания, базирани на проектираната функцията на елемента, изискваното представяне или замислената цел. Характеристики, които се отклоняват от точните фигури или стойности, дадени в спецификациите (освен ако не превишават изискванията), следствие на конкретен дизайн на собственика на актуално предлагания продукт, са допустими, доколкото капацитетът е поне еквивалентен на този на дадените спецификации и е допустим при стандартите, посочени в техническите спецификации. Пълната съвместимост с другите посочени елементи или оборудван, което вече е налично в институцията бенефициент, когато е описано в тези технически спецификации е задължително. Адекватна документация за оценка на съответното качество, съвместимост и възможност за свързване на предлагания продукт трябва да бъде включена в офертата.

Всяка спецификация, отнасяща се до конкретен продукт или производител и по-конкретно до видове, модели и марки, трябва да се разбира като "или еквивалентна". Когато еквивалентността ще бъде субект на техническа оценка, съответната документация даваща доказателство за еквивалентността и, ако е възможно, оценка от независима призната страна, ще се предостави с офертата.
	
	
	

	
	2. ВИД НА СТОКИТЕ ЗА ДОСТАВКА И ОПРЕДЕЛЯНЕ НА КОЛИЧЕСТВАТА 

	
	
	

	2.1. 
	Артикул 1 (Access and DMZ Switches)
Портове

DMZ суич – 1 брой

24 10/100BaseTX портове + 2 SFP-based Gigabit Ethernet портове за ъплинк (без IEEE 802.3af (PoE))

Суичове за достъп – 5 броя

24 PoE Ports 10/100BaseTX портове + 2 SFP-based Gigabit Ethernet портове за ъплинк

Представяне

32 Gbps switching fabric или повече (основна платка)
Скорост на предаване с 64-байтови пакети: 6.3 mpps (24 PoE 10/100 BaseTX)
Настройване на до 12,000 MAC адреси 
Настройване на до 20,000 единични рутове и до 11,000 единични рутове 
Максимален размер на пакета (MTU) над 9000 байта.
Поддържани IEEE стандарти

IEEE 802.1s

IEEE 802.1w

IEEE 802.1x
IEEE 802.3ad
IEEE 802.3af
IEEE 802.3x пълен дуплекс на 10BASE-T, 100BASE-TX и 1000BASE-T портове
IEEE 802.1D Spanning Tree Protocol

IEEE 802.1p CoS classification
IEEE 802.1Q VLAN
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-T
IEEE 802.3ab 1000BASE-T
IEEE 802.3z 1000BASE-X

Управление 
SNMP v2c, v3
RFC1213-MIB
RFC1253-MIB
RMON-MIB
RMON2-MIB
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB
TCP-MIB
UDP-MIB

Мрежова сигурност 
IEEE 802.1x с динамична, базирана на портовете сигурност, с идентификация на потребителите.

IEEE 802.1x с динамично прикачване на VLAN за конкретен потребител независимо дали той е свързан.

IEEE 802.1x с гласов VLAN, който да позволява на IP телефона да достига до гласовия VLAN независимо от състоянието (оторизирано/неоторизирано на PC порта.

IEEE 802.1x и портова сигурност за да се позволи достъпа до конкретни МАС адреси.

IEEE 802.1x с прикачване на ACL, което да позволява специфични базирани на самоличността политики за сигурност, независимо от това, къде е свързан потребителят.

IEEE 802.1x с гост VLAN трябва да поддържа гости без 802.1x клиенти, за да има ограничен мрежов достъп на гост VLAN.

Отдалечено управление със Secure Shell (SSH) протокол версия 2 и Simple Network Management протокол версия 3 (SNMPv3) за осигуряване на мрежова сигурност чрез криптиране на трафика на администратора.
RADIUS автентичност за централизиран контрол на достъпа до мрежата.

Качество на услугите и контрол

Цялостно качество на услугите позволяващо конфигуриране на целия продукт.

Допълнителни опции

Излъчване на порт, мултикаст и единичен контрол.

Свързващо дърво на VLAN.

Еднакво надеждни рутинг устройства Layer 3 балансиращи натоварването и устойчивостта на стека.

Internet Group Management Protocol (IGMP) за проследяване.
До 48 усреднени канални групи за купчина или шаси.

IP рутинг

Статични рутове

Routing Information протокол версия 1 [RIPv1] и RIPv2

IPv6 рутинг
Open Shortest Path First [OSPF]
Border Gateway протокол версия 4 [BGPv4]

Policy-based routing (PBR)
VRRP
Protocol Independent Multicast включително PIM режим на разпределяне (PIM-SM), PIM режим на плътност (PIM-DM) и PIM общо за двата режима.
Дo 128 VLAN интерфейси 
Автоматична детекция на всеки не SFP порт за откриване на скоростта на прикаченото устройство и автоматично конфигуриране на порта за 10-, 100- или 1000-Mbps работа, улесняване на използването на суича в смесена 10, 100 и 1000BASE-T среда.

Автоматично преговаряне за всички портове за автоматичен избор на режим на предаване с половин или пълен дуплекс.

Автоматичен зависим от медиите интерфейсен кросоувър (MDIX).
	
	
	

	2.2. 
	Артикул 2 (Core-Distribution and Server Farm Switches)
Портове

Server Farm Switches – 2 броя

24 10/100/1000BaseTX порта + 4 SFP порта

Core-Distribution – 2 броя
24 10/100/1000BaseTX порта + 4 SFP порта
Представяне

32 Gbps switching fabric или повече (основна платка)

Скорост на прехвърляне с 64 байтови пакети: 

 38.4 mpps (24 порта 10/100/1000BaseTX)
Настройване на до 12,000 MAC адреса 

Настройване на до 20,000 единична маршрута и до 11,000 единични маршрута.

Максимален размер на пакета над 9000 байта.
Поддържани IEEE стандарти

IEEE 802.1s

IEEE 802.1w
IEEE 802.1x
IEEE 802.3ad
IEEE 802.3af
IEEE 802.3x пълен дуплекс на 10BASE-T, 100BASE-TX и 1000BASE-T портове

IEEE 802.1D Spanning Tree протокол

IEEE 802.1p CoS класификация

IEEE 802.1Q VLAN
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-T
IEEE 802.3ab 1000BASE-T
IEEE 802.3z 1000BASE-X

Управление 
SNMP v2c, v3
RFC1213-MIB
RFC1253-MIB
RMON-MIB
RMON2-MIB
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB
TCP-MIB
UDP-MIB

Мрежова сигурност 
IEEE 802.1x с динамична, базирана на портовете сигурност, с идентификация на потребителите.

IEEE 802.1x с динамично прикачане на VLAN за конкретен потребител независимо дали той е свързан.

IEEE 802.1x с гласов VLAN, който да позволява на IP телефона да достига до гласовия VLAN независимо от състоянието (оторизирано/неоторизирано на PC порта.

IEEE 802.1x и портова сигурност за да се позволи достъпа до конкретни МАС адреси.

IEEE 802.1x с прикачване на ACL което да позволява специфични базирани на самоличността политики за сигурност, независимо от това, къде е свързан потребителят.

IEEE 802.1x с гост VLAN трябва да поддържа гости без 802.1x клиенти, за да има ограничен мрежов достъп на гост VLAN.

Дистанционно управление със Secure Shell (SSH) протокол версия 2 и Simple Network Management протокол версия 3 (SNMPv3) за осигуряване на мрежова сигурност чрез криптиране на трафика на администратора.
RADIUS автентичност за централизиран контрол на достъпа до мрежата.

Качество на услугите и контрол

Цялостно качество на услугите позволяващо конфигуриране на целия продукт.
Допълнителни опции
Излъчване на порт, мултикаст и единичен контрол.

Свързващо дърво на VLAN.

Еднакво надеждни рутинг устройства Layer 3 балансиращи натоварването и устойчивостта на стека.
Internet Group Management Protocol (IGMP) за проследяване.

До 48 усреднени канални групи за купчина или шаси.
IP рутинг
Статични рутове

Routing Information Protocol версия 1 [RIPv1], и RIPv2
IPv6 рутинг
Open Shortest Path First [OSPF]
Border Gateway Protocol Version 4 [BGPv4]
Policy-based routing (PBR)
VRRP

Protocol Independent Multicast включително PIM режим на проследяване (PIM-SM), PIM режим на плътност (PIM-DM) и PIM общо за двата режима.
До 128 VLAN интерфейса 
Автоматична детекция на всеки не SFP порт за откриване на скоростта на прикаченото устройство и автоматично конфигуриране на порта за 10-, 100- или 1000-Mbps работа, улесняване на използването на суича в смесена 10, 100 и 1000BASE-T среда.

Автоматично преговаряне за всички портове за автоматичен избор на режим на предаване с половин или пълен дуплекс.

Автоматичен зависим от медиите интерфейсен кросоувър (MDIX).
	
	
	

	2.3. 
	Артикул 3 (Edge рутери – 2 броя)
Интегритет на данни и глас, аналогови и дигитални конфигурации
Представяне 

С пакети от 64 байта – над 100, 000 pps
С пакети с променлива дължина в байтове – над 60,000 pps
С пакети от 1400 байта – над 17,000 pps
TCP/IP
Поддържане на IP версия 4 и 6

Рутинг протоколи
RIPv1 и 2, OSPF, IS-IS, BGP 4, MPLS
VPN достъп с подкрепа за услуги по криптиране и поддържане на обработка IPSec DES, 3DES и AES 128, AES 192 и AES 256 режими на криптиране, inter-VLAN рутинг и  802.1q протокол, филтри за контрол на достъпа (ACL).

Протоколи за управление: SNMPv3, Radius;

Качество на услугите – PQ, CQ, CAR, LLQ, CBWFQ, WFQ
Интерфейси:

6 10/100 Ethernet – 100BaseTX 

2 FXS гласови интерфейси
1 E1 гласов интерфейс
5 мултифункционални интерфейсни модули (слотове)

Памет
Flash 64 MB 256 MB DDR SDRAM
	
	
	

	2.4.
	Артикул 4 ( IP телефони и конферентни станции)
IP телефоните за редовия персонал трябва да поддържат до 2 линии (4 бутона за бързо набиране) – 90 IP телефона + 2 IP телефона за Lab
IP телефоните за мениджмънта трябва да поддържат поне 20 линии (20 бутона за бързо набиране) - 10 IP телефона + 1 IP телефон за Lab (всеки от тези телефони трябва да може да се разширява до 33 линии (33 бутона за бързо набиране)) 

Опции на IP телефона
Пикселов дисплей за достъп до опциите на обаждане.
Телефонно "меню":

· Потребителят може да прослушва съобщения от гласовата си поща с избирането на специален номер
· Потребителят може да види регистъра на обажданията (пропуснати обаждания, набрани обаждания, получени обаждания)
· Потребителят може да промени преференциите като вид на звъненето и контраст на дисплея.
"Hold" бутон –Възможност да се даде на потребителя визуална индикация, че обаждането е поставено на "hold". 
Контрол на силата на звука, който да позволява лесна промяна на звука на слушалката и на звъненето.
Опции за обаждане

Поддръжка на една линия или директория с номера
Дисплей за името и номера на обаждащия се
Изчакване на обаждания
Прехвърляне на обаждания
Трансфер на обаждания
Тройно обаждане (конференция)
Избиране без вдигане на слушалката, предварително избиране и избиране с вдигане на слушалката
Повторно набиране
Задържане на обаждане
Наблюдение на обаждането (само говорител, без микрофон)
Мрежови опции

IEEE 802.1Q (гласов VLAN) конфигурация

IEEE 802.1Q /p VLAN тагинг и трафик приоритизация
802.1Q VLAN базиран суичинг на трафика между телефона и суича за достъп.

Differentiated Services Code Point (DSCP) тагинг
G.711a, G.711u и G.729ab кодери-декодери за аудиокомпресия (codecs).

Интегриран Ethernet суич
10/100BASE-T Ethernet връзка чрез RJ-45 интерфейс за  LAN свързаност.

Осигуряване на мрежови параметри чрез Dynamic Host.

Configuration Protocol (DHCP).

Гласово набиране, изключване на звука, регулиране силата на звука, потискане на грешки.
IEEE 802.3af PoE
10/100BaseTx Ethernet LAN връзка
Поддържани протоколи 

RFC 2543
RFC 3261
Конферентни станции – 2 станции
360-градусово покритие на помещението
Интегрирана клавиатура
Пикселов дисплей, който дава достъп до опциите за обаждане.
"Hold" бутон—Възможност да се даде на потребителите червена визуална индикация, когато обаждането е поставено на изчакване.

Контрол на звука, за да се улеснят промените в нивото на звука на слушалката и звъненето.
Същите поддържащи протоколи, мрежови опции и опции за обаждане като IP телефоните.
	
	
	

	2.5.
	Артикул 5 (защитна стена – 2 броя)
Представяне
Потребители/възли Неограничени
Пропускателна способност на защитната стена до 450 Mbps
Пропускателна способност на конкурентно смекчаване на опасността (защитна стена + IPS услуги) До 225 Mbps
3DES/AES VPN пропускателна способност до 225 Mbps
IPSec VPN peers 750
SSL VPN peers минимум 100 
Виртуални интерфейси (VLANs) 100
Контекст на безопасност минимум 2
Портове/ слотове
минимум 4 Gigabit Ethernet
Достъпен за потребителите flash slot 1
USB 2.0 портове 2 
Серийни портове 2 RJ-45, конзола и допълнителен

Криптографски стандарт
Асиметрични (публичен ключ) алгоритми за криптиране

RSA публични/частни двойки ключове, 512 до 4096 бита

DSA публични/частни двойки ключове, 512 до 1024 бита

Симетрични алгоритми за криптиране

Усъвършенстван стандарт за криптиране (AES): 128, 192 и 256 бита
DES: 56 бита

3DES: 168 бита

RC4: 40, 56, 64 и 128 бита
Forward Secrecy (Diffie-Hellman key negotiation)
Група 1: 768 бита
Група 2: 1024 бита
Група 5: 1536 бита

Група 7: 163 бита (Elliptic Curve Diffie-Hellman)
Hash Algorithms

Message Digest Algorithm (MD5): 128 bits

Secure Hash Algorithm 1 (SHA-1): 160 bits

X.509 Certificate Authorities

Baltimore UniCERT

Entrust Authority

iPlanet/Netscape CMS

Услуги за сертификат Майкрософт

RSA KEON
VeriSign OnSite

X.509 Certificate Enrollment Methods
Simple Certificate Enrollment Protocol (SCEP)

Manual (PKCS #7 и #10)

Сигурност на приложението

Ниво 2-7

Антивирус и антиспам защити

Услуги за сигурно свързване
Site-to-Site VPN
VPN сървър
WebVPN (SSL VPN) дистанционен достъп и услуги за концентратор

Дистанционен достъп VPN клъстеринг и балансиране на натоварването
Нейтив интеграция с популярни услуги за аутентификация на потребителите – RADIUS, Microsoft Active Directory, Microsoft Windows Domains, Kerberos, LDAP и RSA SecurID

Поддържане на X.509 сертификат и Сertificate Revocation List (CRL)

Мрежова интеграция
Layer 2 прозрачен защитна стена
Виртуализация на услугите (виртуален защитна стена)
Стандартен 802.1q-базиран VLAN поддръжка
Open Shortest Path First (OSPF)
Routing Information Protocol (RIP) динамичен рутинг
Protocol Independent Multicast (PIM) разпръснат режим v2 и двупосочен PIM рутинг поддръжка.

Ниво на сигурност на мрежов интерфейс.
Dynamic Host Configuration Protocol (DHCP) сървър
DHCP реле
Network Time Protocol (NTPv3) клиент
IPv6 поддръжка
Качество на услугите
IP телефон услуги "нулево докосване" 
Контексти на сигурността
Услуги за повишена достъпност

Висока достъпност активно/активно и активно/изчакване
Мащабиране  VPN клъстъринг и баланс на натоварването

Възстановяване на състоянието на VPN след повреда
LAN базирано възстановяване след повреда
Zero-Downtime софтуерни ъпгрейди

Мрежови услуги

Контексти на безопасност
Решения за управление

Услуги за аутентификация, оторизация и счетоводство (AAA) 

Cut-Through Proxy услуги

SNMP мониторинг- включва поддръжка, както за SNMPv2 така и за SNMPv2c. 

Flexible Syslog и Security Device Event Exchange (SDEE) мониторинг
Импорт и експорт на софтуер и файлова конфигурация- възможност за импорт на файлова и софтуерна конфигурация за моментално доставяне и използване посредством Trivial File Transfer Protocol (TFTP), HTTP, HTTPS или Secure Copy Protocol (SCP)
Поддръжка на протоколи SSH и SCP- SSHv1, SSHv2 и SCP 

Съхраняване на множество конфигурации и софтуерни образи във флаш паметта
Възстановяване на сигурността
Специален Out-of-Band Management интерфейс
Улавяне на пакети
ICMP Ping услуги
SMTP имейл предупреждения
	
	
	

	2.6.
	Артикул 6 (IP гласово обработващ енджин (IP PBX))
IPC Commercial, 2 MCS svrs, CCM, Unity VM, VPT +apps
	
	
	

	2.7.
	Артикул 7 (секюрити Lab рутър 1 – 1 брой)
Представяне
С пакети от 64 байта – поне 100, 000 pps
С пакети с променлива дължина в байтове – поне 60,000 pps
С пакети от 1400 байта – поне 15,000 pps
VPN достъп с подпомагане на услуги за криптиране и обработка IPSec DES, 3DES и AES 128, AES 192 и AES 256 режими на криптиране, inter-VLAN рутинг и 802.1q протокол, филтри за контрол на достъпа (ACL)

Протоколи за управление: SNMPv3, Radius; 
Качество на услугите – PQ, CQ, CAR, LLQ, CBWFQ, WFQ
Интерфейси
2 10/100 Ethernet – 100 BaseTx 
1 мултифункционален интерфейсен модул (слот)
Памет
Flash 32 MB 128 MB DDR SDRAM
Рутинг протоколи

RIPv1 и 2, OSPF, IS-IS, BGP 4
	
	
	

	2.8.
	Артикул 8 (Гласов и секюрити Lab рутър 2 – 1 брой)

Представяне и услуга
С пакети от 64 байта – поне 110,000 pps 

С пакети с променлива дължина в байтове – поне 60,000 pps
С пакети 1400 байта – поне 15,000 pps
VPN достъп с поддържане на криптиращи услуги с поддържане на обработващи режими на криптиране IPSec DES, 3DES и AES 128, AES 192 и AES 256, inter-VLAN рутинг и 802.1q протокол, филтри за контрол на достъпа (ACL).

Протоколи за управление: SNMPv3, Radius; 

Качество на услугите – PQ, CQ, CAR, LLQ, CBWFQ, WFQ
Интерфейси

6 10/100 Ethernet – 100 BaseTx 
2 серийни WAN интерфейси 
4 мултифункционални интерфейсни модули (sслот

Памет

Flash 32 MB 128 MB DDR SDRAM
Рутинг протоколи

RIPv1 и 2, OSPF, IS-IS BGP 4
	
	
	

	2.9.
	Артикул 9 (Гласов и секюрити Lab рутър 3 – 1 брой)

Представяне

С пакети от 64 байта – поне 110,000 pps 

С пакети с променлива дължина в байтове – поне 65,000 pps
С пакети 1400 байта – поне 15,000 pps
VPN достъп с поддържане на криптиращи услуги с поддържане на обработващи режими на криптиране IPSec DES, 3DES и AES 128, AES 192 и AES 256, inter-VLAN рутинг и 802.1q протокол, филтри за контрол на достъпа (ACL).

Протоколи за управление: SNMPv3, Radius; 

Качество на услугите – PQ, CQ, CAR, LLQ, CBWFQ, WFQ
Интерфейси

6 10/100 Ethernet – 100 Base – Tx 
2 сериен WAN интерфейси 
5 мултифункционални интерфейсни модули (слот)

Памет

Flash 32 MB 128 MB DDR SDRAM
Рутинг протоколи

RIPv1 и 2, OSPF, IS-IS BGP 4
	
	
	

	2.10.
	Артикул 10 (Серийни кабели – 2 броя) 

За връзка между серийните интерфейси на Lab рутъри 2 и 3
	
	
	

	2.11.
	Артикул 11 (Lab Core-Distribution Switch – 1 брой)
Портове

24 x 10/100BaseTX 
Представяне

32 Gbps switching fabric или повече (задна плоскост)
Скорост на прехвърляне с 64 байтови пакети: 

  6.3 mpps (24 порта 10/100/1000BaseTX)

Настройване на до 12,000 MAC адреса
Настройване на до 11,000 единични маршрути

Настройване на до 1000 IGMP групи и множествени маршрути
Поддържани IEEE стандарти

IEEE 802.1s

IEEE 802.1w

IEEE 802.1x
IEEE 802.3ad
IEEE 802.3af
IEEE 802.3x пълен дуплекс на 10BASE-T, 100BASE-TX и 1000BASE-T порта
IEEE 802.1D Spanning Tree протокол
IEEE 802.1p CoS класификация
IEEE 802.1Q VLAN
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-T
IEEE 802.3ab 1000BASE-T
IEEE 802.3z 1000BASE-X

Управление

SNMP v2c, v3
OSPF-MIB (RFC 1253)
PIM-MIB
RFC1213-MIB
RFC1253-MIB
RMON-MIB
RMON2-MIB
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB
TCP-MIB
UDP-MIB
Мрежова сигурност 
IEEE 802.1x с динамична, базирана на отделния порт сигурност, което осигурява потребителска оторизация.

IEEE 802.1x с динамично даване на VLAN за конкретен потребител, независимо от това къде се свързва потребителя.

IEEE 802.1x с гласов VLAN за да може IP телефона да има достъп до гласовия VLAN независимо от състоянието (оторизирано/неоторизирано) на порта на компютъра.

IEEE 802.1x и сигурност на порта, което да позволи достъп до конкретни МАС адреси.

IEEE 802.1x с даване на ACL, което да позволи конкретни политики на сигурност, базирани на самоличността, независимо от това къде се свързва потребителя.

IEEE 802.1x с гост-VLAN трябва да подпомагат гости без 802.1x клиентите да имат ограничен достъп до мрежата за гост-VLAN.

Дистанционно управление със Secure Shell (SSH) протокол версия 2 и Simple Network Management протокол версия 3 (SNMPv3) за осигуряване на мрежова сигурност чрез криптиране на администраторския трафик. 
RADIUS аутентификация за централизиран контрол на достъпа до мрежата.

Качество на услугите и комфорт

Цялостно качество на услугите позволяващо конфигуриране на целия продукт.
Допълнителни опции

Per-port broadcast, multicast, and unicast storm control.

Per VLAN Spanning Tree.

Еднакво надеждни рутинг устройства Layer 3 балансиращи натоварването и устойчивостта на стека.
Internet Group Management Protocol (IGMP) за проследяване.

IP рутинг
Статични рутове
Routing Information Protocol версия 1 [RIPv1] и RIPv2
IPv6 рутинг
Open Shortest Path First [OSPF]
Border Gateway Protocol версия 4 [BGPv4]
Policy-based routing (PBR)
VRRP

Protocol Independent Multicast включително PIM режим на разпределяне (PIM-SM), PIM режим на плътност (PIM-DM) и PIM общо за двата режима.
До 128 VLAN интерфейси
Автосензинг за всеки не SFP порт за откриване на скоростта на прикрепеното устройство и автоматично конфигуриране на порта за 10-, 100- или 1000-Mbps операции, улесняващо използването на суичовете в смесени 10, 100 и 1000BASE-T среди.

Автодоговаряне на всички портове за автоматичен избор на половин дуплексен или цял дуплексен режим на трансмисия.

Автоматичен зависим от медията интерфейсен кросоувър (MDIX).
	
	
	

	2.12.
	Артикул 12 (Lab Access Switch – 1 брой)
Портове

24 10/100BaseTX 
Представяне

16 Gbps switching fabric или повече (основна платка)

Скорост на прехвърляне с 64-байтови пакети: 

    6.5 mpps (24 10/100 BaseTX)

2 x 10/100/1000 BaseTX Gigabit Ethernet порта за ъплинк

Настройване на до 8,000 MAC адреса
Максимален размер на пакета над 9000 байта
Поддържани IEEE стандарти

IEEE 802.1s

IEEE 802.1w

IEEE 802.1x
IEEE 802.3ad
IEEE 802.3af
IEEE 802.3x пълен дуплекс на 10BASE-T, 100BASE-TX и 1000BASE-T портове

IEEE 802.1D Spanning Tree протокол

IEEE 802.1p CoS класификация

IEEE 802.1Q VLAN
IEEE 802.3 10BASE-T
IEEE 802.3u 100BASE-T
IEEE 802.3ab 1000BASE-T
IEEE 802.3z 1000BASE-X

Управление

SNMP v2c, v3
OSPF-MIB (RFC 1253)
PIM-MIB
RFC1213-MIB
RFC1253-MIB
RMON-MIB
RMON2-MIB
SNMP-FRAMEWORK-MIB
SNMP-MPD-MIB
SNMP-NOTIFICATION-MIB
SNMP-TARGET-MIB
SNMPv2-MIB
TCP-MIB
UDP-MIB

Мрежова сигурност 
IEEE 802.1x с динамична, базирана на отделния порт сигурност, което осигурява потребителска оторизация.

IEEE 802.1x с динамично даване на VLAN за конкретен потребител, независимо от това къде се свързва потребителя.

IEEE 802.1x с гласов VLAN, за да може IP телефона да има достъп до гласовия VLAN независимо от състоянието (оторизирано/неоторизирано) на порта на компютъра.

IEEE 802.1x и сигурност на порта, което да позволи достъп до конкретни МАС адреси.

IEEE 802.1x с даване на ACL, което да позволи конкретни политики на сигурност, базирани на самоличността, независимо от това къде се свързва потребителя.

IEEE 802.1x с гост-VLAN трябва да подпомагат гости без 802.1x клиентите да имат ограничен достъп до мрежата за гост-VLAN.

Дистанционно управление със Secure Shell (SSH) протокол версия 2 и Simple Network Management протокол версия 3 (SNMPv3) за осигуряване на мрежова сигурност чрез криптиране на администраторския трафик. 
RADIUS аутентификация за централизиран контрол на достъпа до мрежата.

Качество на услугите и контрол

Цялостно качество на услугите позволяващо конфигуриране на целия продукт.

Допълнителни опции

Излъчване на порт, многоточков и едноточков контрол на нарастването.

Свързващо дърво на VLAN.

Internet Group Management Protocol (IGMP) за проследяване.
	
	
	

	2.13.
	Артикул 13 (Електрически адаптори за IP телефони – 3 броя)
	
	
	

	2.14.
	Артикул 14 (Гласов и секюрити Lab рутер – 1 брой)
Представяне 

С пакети 64 байта  – поне 110 000 pps 
С пакети с различна дължина в байтове – поне 60 000 pps
С пакети 1400 байта – поне 15 000 pps
VPN достъп с поддържане на услуги за криптиране на обработката и поддържане на IPSec DES, 3DES и AES 128, AES 192 и AES 256 режими на криптиране, inter-VLAN рутинг и 802.1q протокол, филтри за контрол на достъпа (ACL).

Протоколи за управление: SNMPv3, Radius; 

Качество на услугите – PQ, CQ, CAR, LLQ, CBWFQ, WFQ
Интерфейси
2 x 10/100 Ethernet – 100 Base Tx 
8 x 10/100 Ethernet – 100 Base Tx  PoE

2 x FXS Voice интерфейси
2 x Serial WAN интерфейси
5 x мултифункционални интерфейсни модула (слот)

Памет
Flash 32 MB 256 MB DDR SDRAM
Рутинг протоколи

RIPv1 и 2, OSPF, IS-IS BGP 4

Voice Mail поддръжка

4 едновременни обаждания
Дo 12 Voice Mail кутии
	
	
	

	2.15.
	Артикул 15 (Видеокамери – 10 броя)
Портове
Най-малко 1 порт 10/100BaseTX 

Видео резолюция

160 x 120

320 x 240

640 x 480

Компресия

MPEG-4

Управление

SNMP v1/v2c/v3

Напрежение

Напрежение на Ethernet съгласно IEEE802.3af
Минимум илюминация

0.75 лукса

Скорост на кадрите

До 30 кадъра в секунда за всички резолюции

Поддържани протоколи

IP, HTTP, TCP, ICMP, SNMP v1/v2c/v3 , RTSP, RTP, UDP, IGMP, SMTP, FTP, DHCP, DynDNS, NTP, SOCКС
	
	
	

	2.16.
	Артикул 16 (Софтуер за управление на видеокамерите – 1 брой)

Специфичен софтуер за управление, който поддържа:
· До 16 камери

· Възможност за наблюдение на два компютърни монитора

· Едновременно видео записване, гледане и плейбек на образите
· Мулти канален аудио запис с моментен плейбек.

· Технология на записа: високоскоростна база данни, поддържаща MJPEG & MPEG4 образи.

· Поддържане на MPEG4 IP камери/видео енкодери.

· Ежедневното архивиране трябва автоматично да бъде преместено на мрежово устройство, като образите да са налични за плейбек.

· Напълно регулируема, вградена Video Motion Detection в реално време.

· VMD (Video Motion Detection) поддържа изключени зони.
· Ускорение при движение: камерите трябва да бъдат настроени за ускоряване на броя на кадрите, когато се открие движение или в случай на активиране на външен сензор. 
· Активно предупреждаване чрез звук, имейл и SMS.
· Моментно търсене на записи на базата на дата/час и активност/аларма (Video Motion Detection).
	
	
	

	2.17.
	Артикул 17 (RACK шкаф - 2 броя)
42U 600X1000mm. сървърен шкаф

Охлаждащо устройство с 6 вентилатора и термостат
6-степенен мрежов филтър с прекъсвач 1x16A

2U 19" празен панел

Фиксирана и плъзгаща се лавица.
Заземяващ комплект
	
	
	

	
	3. Гаранционен период и техническа поддръжка, ако се изискват
Всички артикули трябва да са минимално с 3 годишен гаранционен период.

Общи изисквания: 

В предложението за услугите по поддръжката през гаранционния период трябва да е включен план за поддръжка. 
 Персоналът на КЗЛД ще осигури поддържане на първо ниво на инфраструктурата на локалната мрежа. Това включва:

· Индивидуални консултации за крайните потребители;

· Решаване проблеми, изискващи конкретни познания в областта за докладване, анализиране и коригиране на грешки; 

Доставчикът трябва да осигури гаранционно поддържане на второто ниво на инфраструктурата на локалната мрежа и нейните индивидуални компоненти. Това включва:

· Инсталиране на оригинален софтуер.

· Коригиране на повреди в системата по време на гаранционния период. Инсталиране на пачове.

· Задължението за започване на поддръжка в случай на повреда на софтуерен продукт от системите не по-късно от 24 часа след подаването на искането ще се разглежда като неделима част от офертата.
Изискване за гореща линия: 

Поддържането на гореща линия за връзка между 9:00 и 17:30 през работните дни е задължително. 

Лицата, които отговарят на тази линия, трябва да са квалифицирани, за да извършват задачите, свързани с поддръжката на инфраструктурата на локалната мрежа и управлението на грешките. Ако посоченият проблем попада извън тяхната компетентност, те трябва да го отпратят към съответния отдел на разработчика на комуникационната инфраструктура на локалната мрежа в съответствие с предложения план за поддръжка.
	
	
	

	
	4. Поддръжка след изтичане на гаранционния период, ако се изисква 
Следгаранционна поддръжка

Договорът за следгаранционна поддръжка ще подлежи на други процедури. Доставчикът може да поеме задължения за следгаранционна поддръжка съгласно тази процедура.

	
	
	

	
	5. Обучение, ако е необходимо 
Обучение на системни администратори

Екипът бенефициенти (приблизтелно 5 души, основно IT персонал), трябва да получи основно техническо обучение, така че да се гарантира, че те придобиват необходимата специализация, за да:

· прогресивно да поеме продуктовото функциониране на инфраструктурата на локалната мрежа (управление, поддържане и др.).

· могат да извършват по-нататъшна разработка на дейностите на инфраструктурата на локалната мрежа (кустомизация, разработка)
· подпомага персонала на КЗЛД при използването на нови системи след изтичането на работата на доставчика.

· действат като основен обучаващ персонал за останалия IT персонал (каскадно обучение).
Членовете на екипа ще посещават курсове за обучение относно:

· технологичните инфраструктури (бази данни, приложение и уеб сървъри, мрежова и сървърна администрация), 

· управлението и параметризацията на основните платформи, които се използват (управление на документи и последователност на операциите, с)

Обучаване на обучаващи лица за работа с инфраструктура на локална мрежа

Изпълнителят ще поеме обучението на екип от подбрани експерти – от обучаващи лица (супер потребители), които впоследствие ще поемат обучението на крайните потребители на инфраструктурата на локалната мрежа.

Изпълнителят ще предложи методология и програма за обучение за потребителите на цялата инфраструктура на локалната мрежа и ще проектира и предостави материала за обучение, както и учебниците за потребителите на системите и приложенията. Изпълнителят ще подпомогне също така и учебния процес на място, като ще осигури човешки ресурси (асистент обучаващи лица) и други необходими ресурси (материали, оборудване и др.).

Обучението на обучаващите лица ще се извършва първоначално посредством семинари от доставчика, а после с практически занимания и инструкции. Участниците в семинарите ще бъдат разпределени в групи и тяхната програма ще взима предвид наличния персонал и нуждите на КЗЛД, така че да се минимизират ефектите върху тяхната ежедневна работа. 

В края на програмата за обучение изпълнителят ще предостави изпитни процеси за сертифициране на това, че всяко обучаващо лице може да извършва каскадно обучение на крайни потребители. Ще бъдат обучени приблизително 10 обучаващи лица от персонала на КЗЛД.

Репродукция и разпространение на материали за обучение

Изпълнителят ще се ангажира с репродукцията и разпространението на 38 комплекта материали за обучение за потребителите на информационната система. Материалите за обучение трябва задължително да са на български и на английски език.
	
	
	

	
	6. Резервни части, аксесоари и/или консумативи, ако са необходими 

	
	
	

	
	7. Крайни срокове за доставките 
Не повече от 270 календарни дни от датата на подписването на договора

	
	
	

	
	8. Място на доставка 
Комисия за защита на личните данни

гр. София, бул. “акад. Иван Е. Гешов” № 15
	
	
	

	
	9. Инсталация/монтаж, ако са необходими 
За всички артикули е необходима инсталация и монтаж на мястото на доставката.

	
	
	

	
	10. Пускане в експлоатация, ако е необходимо 
За всички артикули е необходимо пускане в експлоатация на мястото на доставката

	
	
	

	
	11. Спомагателни/други услуги 

	
	
	

	
	12. Варианти (на артикули), ако се изискват 

	
	
	

	
	13. Изисквани документи от кандидатите 
13.1. Оферентът трябва да има опит най-малко 3 /три/ години в областта на доставка, инсталиране и поддръжка на мрежова инфраструктура;

13.2 Оферентът /участникът/ и производителят да работят в съответствие със система за управление на качеството, която е сертифицирана от акредитиран сертифициращ орган и спазват стандарта ISO 9001:2000 или еквивалентен на него.

13.3 Оферентът, упълномощен от производителя(ите) за оферираните артикули е компетентен да осигурява поддръжката на оборудването като предоставя места за сервиз, обхващайки гр. София.

	
	
	

	
	14. Наръчници на потребителя, изисквани от кандидатите 
В пакетите документи на инфраструктурата на локалната мрежа също ще бъдат включени съответните документационни материали (ръководства, наръчници на потребителите, ръководства за системни администратори, технически бележки и др.). Те трябва да бъдат насочени към и да подпомагат потребителите на системите с цел най-доброто използване на последните.

По-подробно е необходимо да се достави:

· "Практическа" документация за ежедневното ползване на инфраструктурата на локалната мрежа
· Техническа документация за подпомагане, управление и експлоатиране на техническите инфраструктури на локалната мрежа.

· Ръководства на производителите за продуктите, включени в инфраструктурата на локалната мрежа  
Целият документационен материал трябва да бъде на български или английски език
	
	
	

	
	15. Качество на доставките 

	
	
	

	
	16. Инспекция и тестване 
Доставчикът ще извърши интегриране на инфраструктурата в локалната мрежа.

Трябва да бъде изпълнено следното:

· инсталация на разработен и стандартен софтуер към инсталирания хардуер в инфраструктурата на локалната мрежа.
· преход/ трансфер на данни от съществуващата  инфраструктура към новоизградената информационна система.
· тестове, доказващи функционалността на системата съгласно заложените параметри и изисквания на потребителя
· пълната документация на инфраструктурата на локалната мрежа.

За да се оцени и постигне необходимата функционалност и резултатност на инфраструктурата на локалната мрежа, ще се извършват тестове. Тестовият план индикативно включва следното:

· Създаване на тестови сценарии – тестови планове, които ще обхванат напълно функционирането на инфраструктурата на локалната мрежа (базирани на функционален дизайн) за съответните условия на “peak-load” на производствената операция

· Извършване на тестове
· Тестови резултати на контролните системи – коригиране, настройване на системите и др.

Тестовете ще бъдат извършвани от доставчика до елиминирането на несъвършенствата и постигането на състояние, приемливо за потребителя.

Тестовите сценарии се разделят на:

· Тестове на елементи за проверка и потвърждаване на системната функционалност за автономните функционалните компоненти на инфраструктурата на локалната мрежа

· Интеграционни тестове за проверка на цялостната функционалност и допустимите резултати на инфраструктурата на локалната мрежа.
	
	
	


АКРОНИМИ И СЪКРАЩЕНИЯ

	ПОЛЕЗНИ АКРОНИМИ И СЪКРАЩЕНИЯ

	
	

	ACL
	Списък с контрол на достъпа

	AES
	Усъвършенстван стандарт за криптиране

	ASNI
	Американски национален институт за стандартизация

	BGP
	Border Gateway Protocol

	BPEL
	Business Protocol Execution Language

	CAR
	Асистирано от компютър възстановяване

	CBWFQ
	Class Based Weighted Fair Queuing

	CCM
	Мениждър контрол на обажданията

	CoS
	Клас на услугите

	CQ
	Условно квалифициран

	DB
	База данни

	DES
	Стандарт за криптиране на данни

	DHCP
	Dynamic Host Configuration Protocol

	DMZ
	DeMilitarized Zone

	DOC
	DOCument

	DSA
	Алгоритъм за дигитален подпис

	DSCP
	Decision Support and Customer Platform

	DynDNS
	Dynamic Domain Name Server

	FO
	Фиброоптика

	FSC
	Проверка на кадъра 

	FTP
	File Transfer Protocol

	FXS
	Foreign eXchange Station

	GUI
	Графичен потребителски интерфейс

	HTML
	HyperText Markup Language

	HTTP
	HyperText Transport Protocol

	HTTPS
	HyperText Transport Protocol Secure

	ICMP
	Internet Control Message Protocol

	IEEE
	Институт за електрически и електронни инженери

	IGMP
	Internet Group Multicast Protocol

	IP
	Internet Protocol

	IPSec
	Secure Internet Protocol

	IS
	Информационна система

	J2EE
	Java 2 Platform Enterprise Edition

	JDBC
	Java DataBase Connectivity

	KVM
	K Virtual Machine

	LCD
	Дисплей с течен кристал

	LDAP
	Lightweight Directory Access Protocol

	LLQ
	Low Latency Queuing

	MCS
	Multimedia Conference Server

	MIB
	Информационна база за управление

	MIME
	Mulyipurpose Internet Mail Extensions

	MPLS
	Multi Protocol Label Switching

	NTP
	Network Time Protocol

	ODBC
	Open DataBase Connectivity

	OLEDB
	Object Linking and Embedding DataBase

	OS
	Операционна система

	OSPF
	Open Shortest Path First

	PC
	Персонален компютър

	PDF
	Подвижен формат на документи

	PKI
	Public Key Infrastructure

	PoE
	Power over Ethernet

	PPT
	PowerPoint Text

	QoS
	Качество на услугите

	QoS-PQ
	Качество на услугите – физически квалифицирани

	RADIUS
	Remote Authentication Dial-In User Service

	RAID
	Redundant Array of Independent Disk

	RDBMS
	Relation DataBase Management System

	RFC
	Искане за коментари

	RGB
	Червено Зелено Синьо

	RMON
	Remote MONitoring

	RSA
	Rivest Shamir Adleman

	RTP
	Realtime Transport Protocol

	RTSP
	RealTime Streaming Protocol

	SAN
	Storage Area Network

	SFP
	Small Form-factor Pluggable

	SMTP
	Simple Mail Transfer Protocol

	SNMP
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	TeXT file
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