1. Описание на ситемата и базови принципи
Системата за електронна сигурност обхваща сигнално-охранителни системи, системи за видеонаблюдение и за контрол на достъпа за 153 обекта на съдебната система. Тези обекти са йерархично подредени на 5 апелативни района, които от своя страна се делят на 28 окръга. Във всеки от районите има различен брой районни съдилища, прокуратури и други подразделения.

Възоснова на размера, место в йерархията, натовареността, клас на сигурност и други фактори обектите са разделени на 5 категории. Вида и количеството на техниката за сигурност се базират на тази категоризация. 

Категория 1 включва 2 обекта – Съдебна палата София и Софийски районен съд. Тъй като Софийски районен съд ще бъде преместен в нова сграда, последният не е включен в обхвата на настойщия търг и за него няма да се подават оферти от участниците в търга.
Техническата сигурност в обектите от Категория 2 включва сигнално-охранителни системи, системи за видеонаблюдение и за контрол на достъпа. Общо 10 обекта са включени в тази категория. 
Техническата сигурност в обектите от Категория 3 включва сигнално-охранителни системи, системи за видеонаблюдение и за контрол на достъпа. Общо 25 обекта са включени в тази категория. 

В обектите от Категории 4 и 5 ще бъдат инсталирани сигнално-охранителни системи. За обектите от Категория 4 в допълнение ще бъдат доставени ръчни метал детектори. Броят на обектите в Категория 4 е 91. За Категория 5 броя на обектите е 26.
По-подробно описание на обхвата на работите е включено в Списък на обектите с общо описание на обхвата на работата, както и в Типичните количествени сметки за всяка от подсистемите според категоризацията на обектите. 

1.1. Сигнално-охранителна подсистема
В обектите от всички категории ще бъдат доставени и инсталирани сигнално-охранителни системи, състоящи се от следните компоненти:
a) Контролен панел и разширители 
b) LCD клавиатури
c) Пасивни инфрачервени детектори 
d) Магнитни контакти 
e) Детектори за счупено стъкло 
f) Комбиниранни пасивни инфрачервени и микровълнови детектори 
g) Вибрационни детектори
В зависимост от категорията и размера на обектите алармения панел осигурява различен брой зони, групи, потребителски кодове и др. Контролните панели да имат възможност за пренос на алармени сигнали по TCP/IP и RS232. Всички модули (разширители, клавиатури, др.)  да са адресируеми и да са свързани към алармения панел посредством сигурена RS485 комуникационна шина. Контролните панели следва да осигуряват най-малко следните функции:
· пълно отдалечено наблюдение 
· копиране на програмни данни от панела 
· презаписване на програмни данни върху панела 
· Off-line програмиране
· копиране на дневник със събития (еvent log)
· дисплей и програмиране на избрани категории събития 
· защитен с пароли достъп 
· програмируеми потребителски функции и потребителски права. 
Контролните панели да са напълно фонкционални при липса на връзка с персонален компютър. LCD клавиатури да осигуряват възможност за поемане под и изключване от охрана на зони, системно програмиране, дисплей на дневници на събития. Клавиатурирните дисплеи да имат буквено-цифров дисплей с не по малко от 16x2 символа, както и тампер защита. 

Разширителите следва да осигуряват не по-малко от 8 входа и 4 програмируеми изхода. 

Контролния панел да следи всички входове и да отличава състоянията: нормален, аларма, тампер, окъсяване, високо или ниско съпротивление. 

Всички пасивни инфрачервени детектори да имат следните функции::

· Автоматична температурна компенсация
· Маскирана алармена памет
· Възможност за стенен и таванен монтаж
· Диапазон: не по-малък от 15 м
· Двоен PIR елемент 
· Обхват: 90°
· Антимаскинг
· Анти-тампер защита
1.2. Подсистема за видеонаблюдение
Системи за видеонаблюдение ще бъдат изградени в обектите от категории 1, 2 и 3. Видеонаблюдението ще се провежда с камери с висока разделителна способност, тип ден/нощ, в следните разновидности: 

a) 
Външна камера за периферно наблюдение 
b) Външна камера за наблюдение на входовете
c) Външна управляема камера за наблюдение на паркинги
d) Вътрешна фиксирана камера за наблюдение на публични и служебни входове и пожарни изходи 
e) Вътрешна фиксирана управляема камера за наблюдение на помещения с ограничен достъп 
f) Фиксирани вътрешни анти-вандални камери за наблюдение на помещения за задържани
g) Фиксирани вътрешни камери за наблюдение на публични зони и гишета 
h) Вътрешни управляеми камери за наблюдение на публични зони и гишета 
Записите ще се провеждат на цифрови видео-рекордери (ЦВР) със силно развити мрежови функции, които позволяват бъдеща интеграция на локалните системи в обща система за отдалечен мониторинг. Дисковия капацитет на ЦВР трябва да е в състояние да съхрани запис с продължителност не по-малка от 1 месец при скорост не по-малка от 5 кадъра в секунда от всяка включена камера. ЦВР трябва да осигуряват еднаква функционалност по отношение нна локално и отдалечено наблюдение, преглед на запис, настройка и управление. За всеки ЦВР е предвидено непрекъсваемо захранване UPS. 

ЦВР следва да работят в триплексен режим, т.е. едновременно да извършват функциите Запис/Дисплей/Плейбек. За всеки канал да са възможни индивидуални настойки на видео-детекция на движение с насторока на нивата на чувствителност за всяка камера. Експортиране на видеоматериал и архивиране да е възможно както от вградено записващо устройство DVD, така и през USB/LAN/NAS устройства.

ЦВР да има възможност автоматично да извежда на екран алармени събития, настъпили в други ЦВР в общата система за мониторинг, както и сам да автоматично да изпраща алармени събития до множество оператори.  ЦВР следва да има не по малко от 25 НО/НЗ алармени входа и не по-малко от 16 НО/НЗ алармени изхода за интеграция към други подсистеми – сигнално охранителна и за видеонаблюдение, както и към трети системи, напр. система за пожарно известяване.

ЦВР автоматично да архивира дневници с важни за системата събития, като логване влизане в или излизане в системата на оператор (log-in, log-off), отдалечен достъп до ЦВР, загуба на видеосигнал, изключване на системата и др. Вградена процедура за видео аутентикация следва да защитава записа от последващи промени/фалшифициране. Следва да е налична възможността за защита на части от записа срещу презаписване с нов запис.

ЦВР следва да подържа автоматична времева синхронизация с мрежови сървър за подържане на единно време в общата система. Впредвид възможни бъдещи разширения и промените в технологиите, ЦВР следва да подържат директен запис на видео-потоци от IP камери и/или енкодери. 

ЦВР да бъдат инсталирани в стандартни 19” инсталационни шкафове (rack).
1.3. Подсистемата за контрол на достъпа 
Подсистемата за контрол на достъпа се състои от следните основни компоненти: 

a) 
Рентгенови устройства за сканиране на багаж
b) Рамкови метал-детектори
c) Ръчни метал-детектори
d) Скенери за писма и пратки 
e) Преносими рамкови детектори 
f) Картови системи за контрол на достъпа
Рентгеновите устройства да осигуряват сканиране на багаж с размери не по-малки от 650мм(Ш) x 450мм(В) и тегло не по-малко от 100кг. Последните да осигуряват сканиране на органична и неорганична материа с възможност за контрол на интензитета, псевдо-цветове, програмируеми нива на проникване и автоматично Z мерене. Устройствата да гарантират проникване в стомата на дълбочина не по-малка от 22мм. Максималната допустима радиационна оттечка да е не по-голяма от 0.1mR/hr (1. Sv/hr)

Рамковите метал-детектори да осигуряват многозонове мерене – най-малко 8 зони. Да са възможни настройки на чувствителност, усилване, скорост на движение на обекта, стойности за анализ, както и ръчни настроки на честотите с не по-малко от 90 степени. Аларменото време да се настройва. Алармените сигнали да са визуални и аудио с отделни зонови дисплеи. 

Ръчни метал-детектори ще бъдат доставени на всички обекти с категории от 1 до 4.  Последните да засичат всички метали, както железни, така е нежелезни. П отношение на чувствителност, целевия размер са бъде не по-голям от 0.1грама. Ръчните метал детектори следва да тежат не повече от 300 гр. и да работят в диапазона -20ºC до +65ºC.

Скенерите за писма и пратки да отчитат подозрителни предмети в пратки с дебелина до 6 см, при което да сигнализират аудио-визуално. Режим готовност да има продължителност не по-малка от 3 часа. 

Портативните рамкови детектори да бъдат за вътрешна и външна употреба. Акумулаторните батерии да подържат работен режим на детектора не по-малко от 40 часа без допълнителен източник. Настройките за чувствителност, самотестване и автоматично калибриране при включване да са не по-малко от 100. Температурния обхват на работа да е в диапазона -20ºC до +65ºC при относителна влажност 95%.

Системата за картов контрол на достъпа ще ограничава достъпа до помещения с  ограничен достъп. Достъпа до помещенията ще се осъществява с безконтактни карти или комбинация от карта и персонален код. В определени помещения с висока степен на сигурност ще бъдат използвани биометрични четци с пръстови отпечатъци. Заключващи устройства като електрически брави, соленоидни брави, както и автомати за врата с включени в обхвата на поръчката.
Системата за картов контрол на достъпа да осигурява възможност за локарто и отдалечено администриране и подръжка. Когато бъдат налични сигурни комуникационни трасета между обектите на регионално и национално ниво, да бъде възможно дистанционно администриране в реално време на регионални и национални политики за контрол на достъпа, дистанционнен запис и преглед на транзакционни данни от системата, мониториране и системни настройки, ъплоад и даунлоад на информация за картодържатели и др. 

Локарните работни станции на системата за картов контрол на досъпа да са оборудвани със софтуер, който да позволява подръжка на не по-малко от 8000 картодържатели и 200 четеца. Следва да бъдат подържани автоматично излизане на оператор от системата (log-out), множество приложениея клиент/сървър, графично наблюдение на обекта в реално време, както и TCP-IP свързаност. 
1.4. Общо оборудване
Общото оборудване включва техника, обслужваща всички подсистеми, като 19” инсталационни шкафове, мрежови комутатори и непрекъсваеми захранвания UPS. 
1.5. Системна интеграция
Въпреки че към момента на съществува сигурна комуникационна среда между обектите, както на регионално, така и на национално ниво, подобна всеобхватна система е в етап на планиране и ще бъде осигурена в бъдещ период. 

В предвид горепосоченото, оборудването във всички подсистеми (сигнално охранителна, видеонаблюдение и картов контрол на достъпа) следва да имат пълна функционалност – както локална, така и от отдалечени работни места. Оборудването следва да има възможности за автоматично изпращане на алармени сигнали в реално време, придружени от видео-картина от асоциирани камери към най-малко 2 нива – регионално и национално. 
Всеки участник следва подробно да обясни възможностите на предлаганото оборудване за подръжка на автоматизирани мониторинг центрове на регионално и национално ниво. 
2. Обхват на работите
Впредвид комплексния характер на цялостната система за сигурност и очакваното ниво на интеграция между подсистемите, участниците в търга следва да подадат оферти за всяка една от долупосочените дейности. 
2.1. Доставка на оборудване
Победилия участник ще трябва да достави оборудването в централен склад определен от Договарящата страна. Оборудването ще бъде предавано за инсталация за всеки от обектите на база на изготвените за всеки обект проекти, както и на работните графици за обектите. 
Участниците следва да представят доказателства за професионален опит в доставката на техника за сигурност, както и оторизационни писма от производителите, или официални представители на производителите на предлаганото оборудване. 
2.2. Проектиране
Фазата на проектиране ще обхваща 2 етапа. Първия етап включва създаването на цифрови планове на обектите от съществуващи чертежи. На втория етап създадените цифрови планове ще бъдат използвани за създаване на работни проекти за всеки от обектите, базирани върху типа и количеството техника в търга. Проектите ще бъдат съгласувани от Договарящата страна или нейни представители/бенефициенти.
Участниците следва да представят доказателства за професионален опит в проектирането на системи за сигурност и интегрирани решения.

2.3. Монтаж
Победилия участник, директно или чрез подизпълнители, ще извърши инсталацията на техниката в 153-те обекта на съдебната система. Монтажа включва окабеляване, инсталация на оборудването, настройка и първоначално програмиране на оборудването. Монтажа ще бъде извършен на база на работните проекти за всеки обект, изработени на фазата на проектиране. Проектирането ще бъде извършено на база оборудването, доставено по настоящия търг. 
Участниците следва да представят доказателства за професионален опит в монтажа на системи за сигурност и интегрирани решения.

2.4. Гаранционна подръжка
Победилия участник ще осигурява гаранционна подръжка на оборудването за срок не по-малък от 18 месеца, считано от датата на приемане на системите. Участниците следва да предоставят информация да сервизните им звена, клонова структура, регионални и национални места за контакт и сервизни условия, включително време за реакция, време за замяна на дефектирали компоненти и др. 
Участниците следва да представят доказателства за професионален опит в гаранционната и сервизна подръжка на системи за сигурност и интегрирани решения.

Следгаранционното обслужване ще бъде извършвано от Дирекция сигурност на съдебната система.
2.5. Документиране
Победилия участник е длъжен да предостави ръководства за потребителя на български език за всички подсистеми, както и оригиналните ръководства от производителите във всички обекти. 
2.6. Обучение
Преди приемо-предаването на системите и победилия участник следва да проведе обучение на потребители на системите във всикчи 153 обекта. 
