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ПРИЛОЖЕНИЕ № 1
ТЕХНИЧЕСКА спецификация
за
за възлагане на обществена поръчка с предмет:
Доставка на комуникационно оборудване за МФ 
1. КОМУТАТОРИ 

........................................................ марка/модел
 ................................................  с продуктов № ….................................... 
	Показател
	Минимални изисквания
	Техническо предложение


	Портове
	48 бр. SFP/SFP+ 1/10Gbps порта и 4 бр. QSFP 40G
	

	Конектори
	10 бр. Twinax/DAC 10G 3 метра
20 бр. SFP Cоpper 1G

2 бр. SFP Fiber Optic 10G MM
1 бр. SFP Fiber Optic 10G SM
	

	Производителност
	Минимум 900 Mpps
	

	VLAN
	Да поддържа 1000 VLAN IDs съгласно IEEE 802.1Q спецификация – VLAN Tagging
	

	Поддръжка на протоколи
	Централизирано създаване на VLAN
IEEE 802.3ad Link Aggregation Control Protocol (LACP), за да позволява агрегиране на паралелни пътища (групиране на портове) между комутатори и/или маршрутизатори

NetFlow/SFlow протокол за наблюдение
	

	Стандарти
	IEEE 802.1x - Extensible Authentication Protocol/Port Based Access Control
IEEE 802.1AE с AES 256-bit
	

	Управление
	Да позволява пълно управление и конфигуриране чрез CLI през telnet и SSH, по SNMP (v1, 2, и 3), WEB базиран интерфейс за конфигурация със Secure Sockets Layer (минимум SSL 2)
	

	Функционални изисквания
	Неблокируема архитектура и капацитет на комутиращата матрица не по-малък от 1280 Gbps
	

	
	MAC адресна таблица с капацитет минимум 30000 адреса; контрол на трафика от даден порт на база MAC адрес на източника; възможност за ограничаване на броя MAC адреси за даден порт; проследяване и контролиране на потребителите чрез MAC Address Notification
	

	
	Комутиране на мултикаст пакети и контрол на генерираните от крайните устройства broadcast, multicast и unicast storm пакети в зададени граници
	

	
	Да поддържа графичен интерфейс, NTP, IGMP, IGMP групи; филтрация на мултикаст трафика на база IGMP протокол
	

	
	Възможност за откриване на еднопосочни оптични връзки
	

	
	Организиране на изходящите пакети в поне 4 хардуерни опашки на порт; приоритизация на опашки с цел обработка на пакети с висок приоритет
	

	
	Възможност за изпълнение на скрипт при настъпване на предварително дефинирано събитие
	

	
	Да поддържа статични маршрути и минимум 200 OSFP маршрута
	

	
	Да поддържа списъци за контрол на достъпа (ACL), чрез които да има възможност да се прилагат политики за сигурност; механизъм за предотвратяване на крайни устройства да взимат участие в Spanning Tree топологията
	

	
	Да поддържа репликация на трафика на даден порт с цел анализ на възникнали проблеми
	

	
	Запазване на текущата конфигурация при промени, като позволява връщане към предходни версии.
	

	
	Да поддържа DHCPv6 Guard, IPv6 Neighbour Discovery Multicast Suppress, IPv6 RA Guard; IPv6 Snooping
	

	
	Quality of Service функционалност, съгласно изискванията на IEEE 802.1p, Class of Service (CoS) и Differentiated Services Code Point (DSCP) класификация на полета с цел повторна класификация и маркиране, базирани на IP или MAC адреси или TCP/UDP порт номера
	

	
	Средно време за безаварийна работа по-голямо от 
280 000 часа
	

	Монтаж
	С възможност за вграждане в 19” комуникационен шкаф, с всички необходими аксесоари за вграждане
Работна среда: температура на околната среда: 0–40°C, влажност на околната среда: 20% – 90%

Front-to-back посока на движение на въздуха като позволява смяна на посоката, чрез смяна на захранванията и вентилаторите
	

	Захранване
	220V, 50Hz, всички необходими захранващи и конзолни кабели
Mинимум два токозахранващи модула, работещи в режим с пълно резервиране
	

	Други
	Документация на хартия и/или електронен носител на български и/или английски език
Устройството да бъде асоциирано с акаунта на Възложителя в уеб сайта на производителя
	

	Гаранция от датата на доставка
	3 (три) години
	

	Количество
	2 (два) броя
	


2. МАРШРУТИЗАТОРИ 
........................................................ марка/модел ................................................  с продуктов №  ….................................... 
	Показател
	Минимални изисквания
	Техническо предложение

	Портове и модули
	Минимум 6 интерфейса SFP 1Gbit/s

Минимум 2 интерфейса SFP+ 10Gbit/s, които да могат да бъдат активирани с лиценз. Да поддържат IEEE 802.1AE

Минимум 1 USB порт

Минимум 1 сериен конзолен порт

Възможност за добавяне на минимум 8 броя 
1000 BASE-T чрез инсталиране на модул
	

	Производителност и функционални изисквания
	Минимум 1 вграден специализиран процесор за обработка на мрежовия трафик
	

	
	Хардуерно маршрутизиране за IPv4 и IPv6 със следните параметри, като минимум:

· Производителност – 2.5Gbps 

· Възможност за увеличаване на прозиводителността до 5, 10, 20Gbps чрез добавяне на лицензи и/или модули.

· Брой IPv4 и IPv6 маршрута – 1 000 000
	

	
	Минимум 8GB DRAM памет с възможност за увеличаване до поне 16GB
	

	
	Да поддръжа 802.1Q VLAN върху всички Ethernet интерфейси

Възможност за активиране с лиценз на функционалността: класифициране на трафичните потоци на ниво апликациите посредством вградена DPI система
	

	
	Хардуерно реализиран QoS с минимум следната функционалност:

· Брой опашки - 10000

· Класифициране на трафика в трафични класове на базата на ACL с произволна комбинация на802.1p, DSCP/DiffServ, физически и логически интерферйси и  L3/L4 информация

· Класифициране на трафика в трафични класове на база приложения, чрез вградена DPI система

· Маркиране и пре-маркиране на 802.1p и DSCP  етикети на база политики

· Traffic shaping на база трафични класове

· Traffic policing на база трафични класове

· Traffic policing на база интерфейс

· Weghted Fair Queue и Class Based Queueing (CBQ) или подобни алгоритми за управление на опашките

· Class Based Weighted Fair Queuing (CBWFQ) или подобен алгоритъм за управление на опашките Управление на пакетната дълбочина на опашките

· Предотвратяване на задръствания с използването на Weighted Random Early Detection или подобен алгоритъм

· Възможност за дефиниране на Priority Queue

· HQoS с три нива

· Прилагане на различни QoS политики върху IPSec VPN тунели

Да поддържа NAT и PAT услуги върху физически и виртуални интерфейси
	

	
	Минимум 2 000 000 NAT транслации
	

	
	SIP и H.323 AGL NAT услуги
	

	
	Да поддържа IPSec тунели с IKE/IKEv2 управление на сесиите и следните методи за защита:

· Encryption: хардуерно базирана с изпозлването на 3DES, SEAL, AES-128 и AES-256;

· Authentication: preshared key,  RSA nounce, RSA signatures, ECDSA signatures;

· Integrity:  SHA, SHA-256, SHA-384, SHA-512

· Suite-B съгласно RFC4869

· IPSec за IPv4 и IPv6

· Потенциална IPSec прозиводителност от минимум 8Gbps, да бъде доставен с поне 2Gbps
	

	
	Минимум 4000 IPSec site-to-site тунела
	

	
	Да поддържа GRE тунели с IPSec, минимум 4000 GRE тунела
	

	
	Да поддържа L2TP 
	

	
	Да има възможност за активиране чрез лиценз на следната Firewall функционалност:

· Statetfull inspection firewall

· Брой сесии – 2000000

· Филтриране на база Layer 3 и Layer 4 информация

· Ограничаване броя на сесиите за приложения

· Използване на зони

· Работа с IPv4 и IPv6 трафик

· Statefull резервриане между Firewall системата в двата маршрутизатора
	

	
	Да поддържа листи за контрол на достъпа (ACL) в хардуера, на база произволна комбинация на Layer 3 и Layer 4 информация. Да поддържа минимум 4000 ACL и 50000 ACE.
	

	Поддръжка на протоколи
	Статично маршрутизиране за IPv4 и IPv6
	

	
	RIPv1, RIPv2, RIP за IPv6
	

	
	OSPFv2 и OSPFv3
	

	
	BGP4 и BGP4+
	

	
	System-to-Intermediate System (IS-IS)
	

	
	Multicast Internet Group Management Protocol Version 3 (IGMPv3)
	

	
	Мултикаст маршрутизиране с PIM-SM, PIM-DM и PIM-SSM
	

	
	Маршрутизиране на база политики
	

	
	Динамично маршрутизиране на класове трафик през IPSec тунели на база packet lost, jitter и delay параметри, измервани автоматично
	

	
	VRRP
	

	Управление и наблюдение
	Управление чрез HTTPS конзола
	

	
	RMON
	

	
	IPv4/v6 ping
	

	
	DNS
	

	
	FTP/TFTP
	

	
	NTP клиент и сървър
	

	
	PKI с вграден Certification Authority (CA)
	

	
	SSHv2 и SNMPv3
	

	
	Вграден DHCP сървър с възможност за използване в множество IP мрежи
	

	
	Експортиране на трафична информация чрез IPFIX или подобен протокол към външна система за трафичен анализ анализ
	

	
	Конфигурация в отделен, конфигурационен, файл позволяващ бързото и лесно преместване на конфигурацията върху ново устройство
	

	
	Задаване ниво на достъп до системата за всеки администратор, oторизация на администраторите за достъп до всяка команда/групи от команди
	

	
	Работа с външна система за съхраняване на информация, за въведените от всеки потребител команди
	

	
	Traffic policing за контролиране на трафика до контролната система на маршрутизатора
	

	
	Вградена скрипт среда за автоматично изпълнение на команди на база промяна на параметрите, на маршрутизиращите протоколи и интерфейсите
	

	
	Идентификация на администраторите чрез външни RADIUS и TACACS+ системи
	

	
	Обособен Ethernet порт за out of band управление и наблюдение на устройството
	

	Монтаж
	С възможност за вграждане в 19” комуникационен шкаф, с всички необходими аксесоари за вграждане
Работна среда: температура на околната среда: 0–40°C, влажност на околната среда: 10% – 85%

Front-to-back посока на движение на въздуха като позволява смяна на посоката, чрез смяна на захранванията и вентилаторите
	

	Захранване
	220V, 50Hz, всички необходими захранващи и конзолни кабели
Mинимум два токозахранващи модула, работещи в режим с пълно резервиране
	

	Други
	Устройството да има инсталирана и лицензирана с постоянен лиценз операционна система, която поддържа гореописаните модули и функции. 
Устройството да е окомплектовано със съответните лицензи и права за използване според условията на производителя

Документация на хартия и/или електронен носител на български и/или английски език
Устройството да бъде асоциирано с акаунта на Възложителя в уеб сайта на производителя
	

	Гаранция от датата на доставка
	3 (три) години
	

	Количество
	2 (два) броя
	


3. НЕПРЕКЪСВАЕМИ ТОКОЗАХРАНВАЩИ УСТРОЙСТВА

........................................................ марка/модел ................................................  с продуктов № ….................................... 

	Показател
	Минимални изисквания
	Техническо предложение

	Изх. мощност
	3000 VA 
	

	Технология
	On-line double conversion with Power Factor Correction, синусуиден изход
	

	Вх. напрежение, честота
	от 176V  до 275V, 50-60Hz
	

	Ефективност
	≥ 94% in online mode
	

	Защити
	IEC/EN 62040-1, IEC/EN 62040-2
	

	Софтуерно управление
	Софтуерно управление чрез уеб интерфейс и (RS232 или USB)
	

	
	Възможност за конфигуриране на уведомления при настъпили събития като: отпадане на вх. напрежение; вх. напрежение и честота извън диапазон; претоварване. Уведомленията да бъдат изпращани като имейл и SNMP Trap.
	

	Монтаж
	С възможност за вграждане в 19” комуникационен шкаф, с всички необходими аксесоари за вграждане
	

	Изходи
	min 8 х IEC 320 C13, min 2 x IEC 320 C19
	

	Кабели
	Захранващ и 6 бр. UPS-PC
	

	Гаранция от датата на доставка
	Три години (вкл. батерии)
	

	Документация
	На хартия и/или електронен носител на български език и/или английски език
	

	Количество
	2 (два) броя
	


� Участникът попълва в Техническото си предложение по  всяка една от позициите от Техническата спецификация на възложителя (комутатори, маршрутизатори, непрекъсваеми токозахранващи устройства) марката/моделът на предлаганото оборудване и продуктовият номер, по който еднозначно се определя предложената конфигурация.





� Участникът описва подробно параметрите на предлаганото оборудване по всеки един от показателите  от техническата спецификация на Възложителя и отговаря ли на минималните изисквания. При наличие на празни/непопълнени полета в колона „Техническо предложение”, участникът се отстранява от участие.









